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1 EINLEITUNG UND
PROBLEMBESCHREIBUNG

Soziale Medien und andere digitale Technologien spielen eine
wichtige und wachsende Rolle im Alltag vieler Kinder und Ju-
gendlicher.” Eine aktive und reflektierte Nutzung solcher An-
gebote in ausgewogenem Umfang kann unter geeigneten Vo-
raussetzungen positiv zur psychosozialen Entwicklung junger
Menschen beitragen und ihre Identititsentwicklung, Infor-
miertheit, Bildung und gesellschaftliche Teilhabe unterstiit-
zen.? Jedoch zeigt eine steigende Anzahl empirischer Befun-
de, dass weniger optimale Nutzungsmuster und -erfahrungen
das Wohl von Kindern und Jugendlichen negativ beeinflussen
konnen: In Deutschland berichten im Herbst 2025 21,5 Pro-
zent der 10- bis 17-Jahrigen eine riskante und 6,6 Prozent
eine pathologische Nutzung Sozialer Medien?, die mit deut-
lich haufiger berichteten Depressions- und Angstsymptomen,
Stress, Schlafproblemen und suizidalen Gedanken einher-
geht.# Der Gefihrdungsatlas der Bundeszentrale fiir Kinder-
und Jugendmedienschutz benennt 43 Medienphdnomene, die
Minderjihrige online gefahrden kénnen.5 Es geht dabei nicht
nur um bestimmte Inhalte wie Pornografie, Hass, Gewalt und
Extremismus, sondern auch um Vorgéinge wie Cybermobbing,
Cybergrooming und Anstiftung zu selbstgefihrdendem Ver-
halten sowie um Privatsphéreverletzungen und manipulative
Geschiftspraktiken. Diese konnen nicht nur in Sozialen Medi-
en, sondern auch bei der Nutzung anderer digitaler Angebote
auftreten, zum Beispiel bei Onlinespielen, Streamingdiensten,
Messenger-Apps oder KI-Anwendungen wie Chatbots.

1 Vgl. Staksrud et al. 2026.

2 Vgl. Agyapong-Opoku et al. 2025; Salehi et al. 2025; Brailovskaia et al. 2025,
13 ff.

Vgl. Wiedemann et al. 2026, 14.

Vgl. Brailovskaia et al. 2025, 15 ff.

Vgl. Briiggen et al. 2022, 102 ff.
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Die Europidische Kommission teilt Onlinerisiken fiir Min-

derjahrige in ihren Jugendschutzleitlinien zum Gesetz {iber

digitale Dienste (Digital Services Act)® in fiinf Kategorien ein:

Inhaltsrisiken (content risks): ,Minderjahrige konnen uner-
wartet und unbeabsichtigt Inhalten ausgesetzt werden, die
ihnen potenziell schaden®, zum Beispiel Inhalte, die Selbst-
verletzung, Selbstmord, Essstérungen oder extreme Gewalt
propagieren.

Verhaltensrisiken (conduct risks): Sie betreffen ,,Verhaltens-
weisen, die Minderjdhrige im Internet aktiv an den Tag
legen konnen®. Dies beinhaltet beispielsweise das Posten/
Versenden von hasserfiillten Inhalten/Nachrichten, ge-
walttdtigen oder pornografischen Inhalten, Darstellun-
gen sexuellen Missbrauchs oder terroristischen Inhalten
durch Minderjihrige sowie die Teilnahme an gefihrlichen
Herausforderungen.

Kontaktrisiken (contact risks): Sie betreffen ,Situationen,
in denen Minderjahrige Opfer der Interaktionen sind und
nicht die Téter“. Dazu gehoren unter anderem Onlinegroo-
ming, sexuelle N6tigung und Erpressung im Internet, sexu-
eller Missbrauch via Webcam, Cybermobbing, Menschen-
handel zum Zweck der sexuellen Ausbeutung sowie auch
Online-Betrugspraktiken wie Phishing, Marktplatzbetrug
und Identitdtsdiebstahl.

Verbraucherrisiken (consumer risks): Sie beschreiben Risi-
ken, denen Minderjahrige ,in ihrer Eigenschaft als Ver-
braucher in der digitalen Wirtschaft ausgesetzt sein kon-
nen. Solche Risiken kdnnen beispielsweise von Marketing,
Profiling und Werbung ausgehen. Hinzu kommen finan-
zielle Risiken wie die Ausgabe grofler Geldbetrige, Risi-
ken im Zusammenhang mit dem Kauf von Drogen und

http://data.europa.eu/eli/C/2025/5519/0j [14.04.2026]; vgl. auch Living-
stone/Stoilova 2021.



anderen illegalen oder gefihrlichen Produkten sowie Risi-
ken im Zusammenhang mit Vertragen.

5. Querschnittsrisiken (cross-cutting risks): Sie erstrecken sich
tber alle Risikokategorien und konnen ,das Leben von
Minderjdhrigen auf vielfiltige Weise erheblich beeintréch-
tigen.“ Zu ihnen zéhlen unter anderem Risiken durch KI-
Chatbots oder den Einsatz biometrischer Technologien,
Risiken durch die tibermiflige Nutzung von Onlineplatt-
formen, die etwa Sucht, Depression, Angststérungen, ge-
storte Schlafmuster und soziale Isolation nach sich ziehen
konnen, und zusitzliche Risiken fiir die Privatsphire, den
Datenschutz und die Sicherheit von Minderjéhrigen.

Aufgrund dieser Risiken und Gefahren haben mehrere Linder
politische Mafinahmen zum besseren Schutz von Minderjah-
rigen vorgeschlagen oder bereits umgesetzt. In Australien diir-
fen Kinder und Jugendliche unter 16 Jahren seit dem 10. De-
zember 2025 keine Konten bei Sozialen Medien mehr haben?;
in Groflbritannien miissen Websites mit altersbeschrinkten
Inhalten (wie Pornografie oder Gewalt) seit dem 25. Juli 2025
wirksame Verfahren zur Altersiiberpriifung einsetzen®. Zahl-
reiche weitere Lander diskutieren oder arbeiten an Gesetzes-
initiativen zu Altersbeschrankungen fiir Soziale Medien.? In
Deutschland haben sowohl SPD und CDU im Februar 2026 als
auch Biindnis 90/Die Griinen im April 2026 eine gesetzliche
Altersgrenze von 14 Jahren fiir die Nutzung Sozialer Medien
gefordert™; die Empfehlungen der von der Bundesregierung
eingesetzten Unabhingigen Expertenkommission ,Kinder-
und Jugendschutz in der digitalen Welt” werden im Juni 2026

7 https://www.pm.gov.au/media/albanese-government-protecting-kids-
social-media-harms [05.05.2026].

8  https://www.gov.uk/government/collections/online-safety-act
[05.05.2026].

9 Siehe hierzu Global Social Media Age Restriction Tracker: https://social-
media-age-tracker.onrender.com [19.05.2026].

10 Vgl. SPD-Bundestagsfraktion 2026; CDU Deutschlands 2026, 88 ff,; Bun-
destagsfraktion Biindnis 9o/Die Griinen 2026.
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erwartet™. Eine Resolution des Europdischen Parlaments be-
firwortete im November 2025 EU-weite altersgestatfelte Zu-
gangsbeschriankungen zu Sozialen Medien, KI-Chatbots und
Videoplattformen und die Europiische Kommission hat im
Mirz 2026 ein Gremium eingesetzt™, das Empfehlungen zur
Sicherheit von Kindern im Internet und zu méglichen Alters-
grenzen fiir Soziale Medien und andere Onlinedienste in Eu-
ropa erarbeiten soll.

Die Reaktionen auf Initiativen zu Einfithrung neuer Al-
tersgrenzen fiir den Zugang zu Sozialen Medien reichen von
Enthusiasmus fiir als dringend notwendig empfundene Mafi-
nahmen bis hin zur Sorge, dass solche Altersgrenzen und die
zu deren Umsetzung notwendigen technischen Mafinahmen
Minderjahrige nicht effektiv schiitzen, sondern stattdessen so-
gar zu negativen Konsequenzen wie zum Beispiel reduzierter
Teilhabe und Medienkompetenz sowie zu Privatsphéreverlet-
zungen fithren. In der Folge hat sich eine intensive 6ffentliche
und politische Debatte dariiber entsponnen, welche Art oder
Kombination von Mafinahmen am besten geeignet ist, um Ri-
siken und Schiden durch digitale Angebote zu mindern, ohne
zugleich unverhiltnisméflige, schidliche Nebenwirkungen
hervorzurufen.

Leitmaf3stab fiir die Bewertung moéglicher Mafinahmen ist
das Kindeswohl im Sinne von Art. 3 der UN-Kinderrechtskon-
vention.™ Dieses umfasst nicht nur Schutz vor Gefihrdungen,
sondern ebenso das Recht auf Teilhabe, Beriicksichtigung des
Kindeswillens und freie Meinungsiduflerung (Art. 12, 13), den
Zugang zu entwicklungsforderlichen Informationen (Art. 17)
sowie die Forderung der Personlichkeit und der Fihigkei-
ten des Kindes (Art. 29), einschliefllich der Befihigung zu

1 https://www.bmbfsfj.bund.de/bmbfsfj/themen/kinder-und-jugend/
expertenkommission-kinder-und-jugendschutz-in-der-digitalen-welt
[05.05.2026].

12 http:/data.europa.eu/eli/C/2026/1708/0j [14.04.2026].

13 https://digital-strategy.ec.europa.eu/en/policies/panel-child-safety-online
[05.05.2026].

14 Die Kinderrechtskonvention gilt fir alle Menschen unter 18 Jahren.



verantwortlicher Mediennutzung. Das Verhiltnis zwischen
diesen verschiedenen Aspekten des Kindeswohls ist nicht frei
von Spannungen. Die Priorisierung eines Aspekts kann zu Ab-
strichen bei der Realisierung der anderen Aspekte fiihren.
Damit ergibt sich ein ethisch bedeutsames Spannungsfeld
aus Schutz-, Teilhabe- und Befihigungsinteressen, das bei
der Bestimmung des Kindeswohls zu beachten ist. Wie dieses
Spannungsfeld aufzuldsen ist, haben in erster Linie die Eltern™
zu entscheiden, denen sowohl nach der UN-Kinderrechtskon-
vention (Art. 18 Abs. 1 Satz 2 sowie Art. 5) als auch nach dem
Grundgesetz (Art. 6 Abs. 2 Satz 1) die Erziehung ihrer Kinder
anvertraut ist. Dessen ungeachtet bleibt durchaus Raum fiir
staatliche Regulierung. Eine solche kann und sollte die Eltern
mit vielfiltigen Mafinahmen unterstiitzen und deren Entschei-
dung auch Grenzen setzen. Sie darf dabei aber nicht aus den
Augen verlieren, dass es primér die Aufgabe und Verantwor-
tung der Eltern ist, in einem Spannungsverhiltnis stehende
Aspekte des Kindeswohls angemessen auszubalancieren.

15 Damit sind hier und im Folgenden alle Personensorgeberechtigten
gemeint.



2 RECHTLICHE UND TECHNISCHE
RAHMENBEDINGUNGEN

Eine ethische Beurteilung von Konzepten fiir den Kinder- und
Jugendschutz in der digitalen Welt erfordert ein Verstindnis
der relevanten rechtlichen Rahmenbedingungen einerseits so-
wie der Funktionsweisen und der Rolle digitaler Technologien
andererseits.

2.1 Rechtliche Rahmenbedingungen

Hinsichtlich der rechtlichen Rahmenbedingungen fiir den
Schutz von Kindern und Jugendlichen in der digitalen Welt
sind fiir den deutschen Kontext drei Ebenen zu unterscheiden:
die Ebene der Européischen Union, die des Bundes und die
der Lander. Aus diesem Zusammenspiel ergibt sich das Bild
eines bereits umfangreichen, sich jedoch fortlaufend weiter-
entwickelnden und teilweise fragmentierten regulatorischen
Umfeldes.

Auf EU-Ebene sind verschiedene Rechtsakte in unter-
schiedlichem Ausmaf relevant, insbesondere der Digital Ser-
vices Act, die Richtlinie iiber audiovisuelle Mediendienste, die
KI-Verordnung sowie die Datenschutz-Grundverordnung.
Ein Gesetz iiber digitale Fairness (Digital Fairness Act), das
eine Reihe von Techniken und kommerziellen Praktiken im
Internet verbraucherfreundlicher regeln soll, hat die Europa-
ische Kommission in ihrem Arbeitsprogramm fiir das vierte
Quartal des Jahres 2026 angekiindigt.™

Auf Bundesebene ist neben der bereits erwihnten UN-
Kinderrechtskonvention, die aufgrund des Zustimmungsge-
setzes vom 17. Februar 1992 in Deutschland im Range eines

16 COM(2025) 870 final, Annex I.



einfachen Bundesgesetzes gilt”, zuvorderst das Jugendschutz-
gesetz (JuSchG) von Bedeutung, dessen dritter Abschnitt den
»Jugendschutz im Bereich der Medien® regelt. Neben den Vor-
gaben fiir die Verwaltungsverfahren zur Freigabe und Alters-
kennzeichnung von physischen digitalen Medien mit Filmen
und Spielen sieht der Abschnitt Vorgaben fiir Alterskenn-
zeichnungen auf Film- und Spielplattformen vor. Im Bereich
der digitalen Dienste verweist § 16 JuSchG hinsichtlich der
an die Inhalte von digitalen Diensten zu richtenden besonde-
ren Anforderungen auf den zwischen den Bundeslindern ge-
schlossenen Jugendmedienschutz-Staatsvertrag (JMStV). Im
Anwendungsbereich des JMStV sind Onlineanbieter, die ei-
gene Inhalte zuginglich machen, zur Vornahme einer Alters-
bewertung verpflichtet; bei entwicklungsbeeintrichtigenden
Inhalten und Funktionen - insbesondere solchen ab 16 und
ab 18 Jahren - haben sie dafiir Sorge zu tragen, dass Jiingere
iblicherweise keinen Zugang zu dem Angebot erhalten.

Die Aufsicht tiber die Umsetzung der rechtlichen Rege-
lungen des JMStV obliegt den Landesmedienanstalten mit der
Kommission fiir Jugendmedienschutz als zentralem Entschei-
dungsorgan.® Uber die Einhaltung der Kennzeichnungspflich-
ten fiir Film- und Spielplattformen wacht die Bundeszentrale
fir Kinder- und Jugendmedienschutz, die daneben umfas-
sende Aufgaben zur Weiterentwicklung des Kinder- und Ju-
gendmedienschutzes hat. Der deutsche Ordnungsrahmen
im Jugendmedienschutz macht auf beiden Ebenen Gebrauch
von Einrichtungen der Freiwilligen Selbstkontrolle. Auf der
Grundlage des JuSchG bewerten Selbstkontrolleinrichtungen,
die Kooperationsvertrige mit den Obersten Landesjugend-
behorden haben, ab welcher Altersgruppe Filme und Com-
puterspiele unbedenklich sind. Je nach dem Ergebnis dieser
Uberpriifung erhalten die betreffenden Angebote eine unbe-
schriankte Freigabe oder eine Freigabe ab sechs, ab 12, ab 16

17 Vgl. Wissenschaftliche Dienste des Deutschen Bundestages 2006.
18  https://www.kjm-online.de/aufsicht [15.04.2026].



oder ab 18 Jahren (,Keine Jugendfreigabe“).” Die von den
Obersten Landesjugendbehorden in der Regel iibernomme-
nen Altersbewertungen erfolgen derzeit durch die Freiwillige
Selbstkontrolle der Filmwirtschaft (FSK) und die Freiwillige
Selbstkontrolle Unterhaltungssoftware (USK).

Im Bereich des Rundfunks und der Telemedien erkennt
die Kommission fiir Jugendmedienschutz Einrichtungen der
Freiwilligen Selbstkontrolle an. Diese konnen Angebote auf
Antrag eines Anbieters altersbewerten und technische Schutz-
instrumente auf ihre Eignung priifen. Unter der Agide des
JMStV anerkannte Einrichtungen sind die Freiwillige Selbst-
kontrolle Fernsehen, die Freiwillige Selbstkontrolle Multime-
dia-Diensteanbieter, die USK.online sowie die FSK.online. Die
Befassung einer JMStV-Selbstkontrolle mit einem Angebot
fithrt zu einer Art Schutzschild: Von einer Selbstkontrolle ge-
priifte bzw. bewertete Angebote konnen nicht ohne Weiteres
von den Landesmedienanstalten beanstandet werden. Online
zugénglich gemachte Filme, Serien und Spiele miissen auf ein
JuSchG-Alterskennzeichen oder eine JMStV-Alterseinstufung
ebenfalls hinweisen. Fiir Apps gilt das nicht gleichermaflen;
hier haben sich in vielen App-Marktplitzen anbietereigene
Altersbewertungen auf Basis des IARC-Verfahrens (Interna-
tional Age Rating Coalition) etabliert. Mit den seit Dezember
2025 geltenden Vorgaben zur sogenannten Jugendschutzvor-
richtung zielt der JMStV zudem auf von Eltern aktivierbare
Kinderschutzfunktionen auf Ebene der Betriebssysteme von
Endgeriten (v. a. Smartphones, Computer, Spielekonsolen) ab.

Hinsichtlich des Verhiltnisses der unterschiedlichen
Rechtsgrundlagen ist der Anwendungsvorrang des EU-Rechts
gegeniiber dem nationalen Recht zu beachten. Der als EU-
Verordnung unmittelbar geltende Digital Services Act (DSA)
regelt in Art. 28 bereits, in welcher Weise Onlineplattform-
Anbieter, das heifft Angebote, die nutzergenerierte Inhalte

19  https://www.bzkj.de/bzkj/wegweiser/spiele [20.05.2026];
https://www.bzkj.de/bzkj/wegweiser/filme [20.05.2026].



offentlich zuginglich machen, den Schutz Minderjahriger zu
gewihrleisten haben. Die Regelung enthilt keine Offnungs-
klausel fir nationale Gesetze. Nach dem in Erwidgungsgrund 9
des im DSA zum Ausdruck gebrachten Prinzips der Vollhar-
monisierung sind die Mitgliedstaaten deshalb nach Art. 114
des Vertrags tiber die Arbeitsweise der Européischen Union®®
wohl nicht befugt, die Plattformanbieter durch nationale Vor-
gaben zu einem weitergehenden Schutz von Minderjdhrigen
zu verpflichten.® Bei Mafinahmen, die aufSerhalb des Anwen-
dungsbereichs des DSA liegen oder einen anderen Schutz-
zweck verfolgen als die Verordnung, tritt diese Schwierigkeit
dagegen nicht auf. So konnte etwa ein Verbot privater Han-
dynutzung in Schulen auf nationaler Ebene durch die Lander
geregelt werden.

Auf die meisten Angebote generativer KI ist der DSA nicht
anwendbar, da diese Anwendungen keine nutzergenerierten
Inhalte offentlich zugéinglich machen; eine Ausnahme stellen
in Onlineplattformen integrierte KI-Anwendungen dar. Auf
KI-Systeme ist grundsitzlich die KI-Verordnung anwendbar;
diese enthilt aber keine ausdriickliche und einfach handhabba-
re Vorgabe zur Beriicksichtigung von Jugendschutzbelangen.?
Auch von dem derzeitigen JMStV werden die Anwendungen
generativer KI, bei denen der Output regelméfig ausschlie3-
lich auf dem Input durch eine nutzende Person beruht, nicht
umfassend erfasst.?

20 Die Vorschrift l4sst bei harmonisierenden europédischen Verordnungen in
ihren Absatz 5 schutzerhéhende nationale Alleingdnge nur zum Schutz der
Umwelt und der Arbeitsumwelt zu.

21 Vgl. Wissenschaftliche Dienste des Deutschen Bundestages 2026.

22 Vgl. Dreyer 2025.

23 Vgl. Ukrow 2024.



2.2 Technische Rahmenbedingungen

Digitale Technologien sind im Kontext des Kinder- und Ju-
gendschutzes von doppelter Bedeutung. Einerseits gibt es di-
verse digitale Technologien, die Kinder und Jugendliche ge-
fahrden konnen, wie zum Beispiel Soziale Medien, aber auch
Spiele und zuletzt insbesondere KI-Chatbots. Andererseits
gibt es Technologien, welche notwendig wéren, um den Schutz
von Kindern und Jugendlichen online zu gewdhrleisten. Hier
sind zwei Arten von Verfahren und Technologien von be-
sonderer Relevanz. Zum einen sind dies Altersbestimmungs-
technologien, welche Personen, die auf digitale Angebote zu-
greifen mochten, in relevante Alterskohorten differenzieren,
beispielsweise Kinder unter 14 Jahren. Zum anderen sind es
jene Technologien, die erforderlich sind, um Angebote oder
Inhalte nach ihrer Eignung fiir bestimmte Altersgruppen zu
klassifizieren. Fiir beide Aspekte bedarf es effektiver, sicherer
und robuster technischer Losungen.

Fiir die Differenzierung von Inhalten gibt es einerseits die
zuvor genannten Institutionen der Freiwilligen Selbstkont-
rolle fiir unterschiedliche Medientypen (z. B. die Freiwillige
Selbstkontrolle der Filmwirtschaft und die Freiwillige Selbst-
kontrolle Fernsehen). Diese stiitzen sich bei der Klassifikation
von Inhalten auf etablierte Verfahren unter Beteiligung von
Jugendschutzexpertinnen und -experten, wobei auch der Ein-
satz KI-basierter Verfahren hier auf dem Vormarsch ist. An-
dererseits klassifizieren Plattformen und Diensteanbieter In-
halte auf freiwilliger Basis. Nicht zuletzt aufgrund der schieren
Menge an nutzergenerierten Inhalten verwenden diese jedoch
in weitaus groflerem Ausmafd KI-basierte Verfahren und de-
legieren die Moderation oder Loschung von Inhalten an Sub-
unternehmer, vor allem im Globalen Stiden.>* Auch einige von

24 Vgl. Block/Riesewieck 2018.



Eltern nutzbare Kindersicherungs-Apps bieten inzwischen
eine KI-basierte Klassifizierung von Inhalten an.>

Zur Differenzierung von Nutzerinnen und Nutzern nach
Altersgruppen gibt es ebenfalls unterschiedliche Verfahren.
Hierbei ist es wichtig, sich zu vergegenwirtigen, dass im Fal-
le einer rechtlichen Verpflichtung zur Altersbestimmung alle
Personen, die altersbeschrankte Angebote nutzen wollen, von
diesen Mafinahmen betroffen sind. Das heif3t, auch Erwachse-
ne miissen in diesen Fillen nachweisen, das Mindestalter er-
reicht zu haben. Entscheidungen fiir zusitzliche Verpflichtun-
gen zur Altersbestimmung, etwa fiir Soziale Medien, konnen
also je nach Anzahl und Verbreitung der Dienste, bei denen
solche Uberpriifungen erforderlich wiren, sehr viele Men-
schen betreffen. Entsprechend miissten technische Losungen,
die fiir deren Umsetzung nétig wéren, nicht nur effektiv und
nebenwirkungsarm, sondern auch skalierbar sein.

In Anlehnung an die Klassifizierung des australischen Pi-
lotprojekts? kénnen vier Ansitze zur Alterskontrolle unter-
schieden werden:

1. Altersverifikation (age verification): Das Alter wird anhand
amtlicher Dokumente tiberpriift.

2. Altersschitzung (age estimation): Das Alter wird anhand
biometrischer Merkmale wie Stimme oder Fotos geschatzt.

3. Altersableitung (age inference): Das Alter wird anhand von
Verhaltensspuren einer Nutzerin oder eines Nutzers ab-
geleitet, die entweder eine Plattform erhebt oder die (zu-
siatzlich) auf Basis von Daten aus anderen Quellen ermittelt
werden.

4. Elterliche Kontrolle (vorab) und Zustimmung (nach Zu-
griffsversuch) (parental control and consent): Eltern nut-
zen technische Mittel, um den Zugriff auf digitale Inhal-
te und Dienste gemifl dem Alter und Entwicklungsstand

25 Zum Beispiel Helmit, FamiSafe oder Qustodio.
26 Vgl. Age Check Certification Scheme 2025.



ihres Kindes zu genehmigen. Dies beinhaltet zum einen
die Moglichkeit, bei der Einrichtung der Geréte das Alter
der Kinder anzugeben, um damit jugendschutzkonforme
Grundeinstellungen systemweit zu implementieren. Zum
anderen geht es hierbei auch um technische Maoglichkeiten,
mittels derer Eltern ihren Kindern Zugriff auf bestimmte
digitale Angebote wie Apps oder Webseiten gewdhren oder
verwehren bzw. Nutzungszeiten beschrianken konnen.

Fir jeden dieser vier grundsitzlichen Ansitze gibt es unter-
schiedliche Ausgestaltungen. Von besonderer Relevanz ist hier
die Frage, ob die Alterskontrolle auf den Endgerdten der Nut-
zenden stattfindet, aufseiten der Plattformen selbst oder durch
Drittanbieter. Unterschiedliche Formen und Kombinationen
der oben genannten Ansitze mit unterschiedlichen Architek-
turen sind nicht nur technisch zu unterscheiden, sondern ha-
ben sehr unterschiedliche Auswirkungen auf die Effektivitit,
Genauigkeit und Robustheit der Mafinahmen einerseits sowie
deren Nebenwirkungen beispielsweise hinsichtlich der Privat-
sphire andererseits.”? Angesichts der potenziell grofSen Zahl
der von den Mafinahmen betroffenen Personen sollten diese
Auswirkungen sorgfiltig gepriift werden.

27 Vgl. Lueks et al. 2026.
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3 ETHISCHE ANALYSE

Eine ethische Analyse von Schutzkonzepten fiir Kinder und
Jugendliche in der digitalen Welt muss sich am Leitziel des
Kindeswohls orientieren. Ethische Herausforderungen stellen
sich hier in mindestens dreifacher Form. Erstens er6ffnet ein
mehrdimensionales Verstindnis des Kindeswohls selbst be-
reits ein ethisches Spannungsfeld aufgrund der unterschied-
lichen und nicht einfach auszubalancierenden Erfordernisse,
die aus Teilhabe-, Schutz- und Befihigungsinteressen resultie-
ren. Zweitens ergeben sich weitere ethische Herausforderun-
gen mit Blick auf die Komplexitdt der digitalen Welt, die un-
terschiedliche Betroffenheit von Akteuren und die Verteilung
von Verantwortung. Drittens miissen auch problematische
Nebenwirkungen der Schutzmafinahmen zur Alterskontrol-
le einer ethischen Analyse unterzogen werden, insbesondere
hinsichtlich der Gewihrleistung der Privatsphére, Anonymitit
und Sicherheit aller Menschen, die digitale Dienste nutzen.

3.1 Schutz, Teilhabe und Befahigung in
der digitalen Welt

Das Spannungsfeld von Schutz, Teilhabe und Befahigung ist
grundlegend fiir die ethische Analyse des Kinder- und Ju-
gendschutzes in der digitalen Welt. Jedwede vorgeschlagene
Mafinahme muss sich vor dem Hintergrund dieses Span-
nungsfelds normativ rechtfertigen lassen. Sie darf die zum
Teil gegenldufigen Aspekte nicht ohne Riicksicht auf die je-
weils anderen optimieren und muss Grenzen so ziehen, dass
den Eltern noch der notwendige Raum verbleibt, um die
Schutz-, Teilhabe- und Befihigungsinteressen ihres Kindes
individuell auszubalancieren. Letzteres ist nicht nur zur Wah-
rung des Elternrechts wichtig, sondern auch, weil eine allge-
meine Regulierung weder die Personlichkeit und Bediirfnisse
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der Kinder und Jugendlichen noch ihre konkrete Lebenssitu-
ation beriicksichtigen kann.

3.1.1 Schutz

Wie eingangs dargestellt, herrscht Einigkeit dariiber, dass
Minderjdhrige aktuell in vielen Bereichen des Internets mit
vielfaltigen Risiken und nicht altersgerechten Inhalten kon-
frontiert werden, die sich nach den fiinf Risikokategorien der
Europiischen Kommission klassifizieren lassen. Insbesonde-
re algorithmisch gestiitzte Plattformangebote mit einem auf
Datensammlung und Werbung basierenden Geschiftsmodell
wie Soziale Medien, aber beispielsweise auch Onlinespiele,
Streamingdienste®® und KI-Chatbots sind so gestaltet, dass die
Aufmerksambkeit, das emotionale Engagement und letztlich
die Verweildauer der Nutzenden maximiert werden (Stich-
wort: Aufmerksamkeitsokonomie).?® Dabei kommen haufig
Gestaltungselemente zum Einsatz, die eine exzessive Nutzung
begiinstigen konnen (z. B. personalisierte Empfehlungen, au-
tomatisches Abspielen von Inhalten, Endlos-Feeds, die zum
Dauerscrollen verleiten, und psychologische Belohnungsme-
chanismen wie Likes, Streaks und zufillig ausgegebene virtuel-
le Gewinne, etwa aus digitalen ,,Schatzkisten®). Ebenso férdern
viele Algorithmen die Verbreitung von Fehlinformationen
und extremen oder aufwiihlenden Inhalten, da diese aufgrund
ihrer tiberraschenden oder emotionalisierenden Wirkung be-
sonders aufmerksamkeitsbindend sind.

28 Insbesondere die problematische Nutzung von Onlinevideos hat zuletzt
bei Kindern und Jugendlichen zugenommen. Laut der DAK-Mediensucht-
studie nutzte 2025 erstmals mehr als ein Viertel der 10- bis 17-Jdhrigen
Streamingdienste, Reels und dhnliche Angebote auf riskante oder patholo-
gische Weise. Das ist ein Anstieg von 60 Prozent im Vergleich zum Vorjahr.
Die problematische Nutzung Sozialer Medien liegt schon seit 2022 auf
dhnlich hohem Niveau. Ebenfalls mehr als ein Viertel dieser Altersgruppe
nutzt inzwischen generative KI-Chatbots mehrmals pro Woche bis taglich.
Vgl. Wiedemann et al. 2026.

29 Vgl. Deutscher Ethikrat 2023, Kap. 7.
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Diese Gestaltungsmerkmale bergen erhebliche Risiken fiir
die individuelle Selbstbestimmung, die Gesundheit und die
Personlichkeitsrechte des Einzelnen. Mechanismen, die ge-
zielt das Belohnungssystem stimulieren und Aufmerksambkeit
binden, verstirken die Gefahr, dass die Nutzung dieser Tech-
nologien auf Kosten anderer wichtiger Aktivititen ausgedehnt
wird. Die algorithmische Bevorzugung emotional aufwiihlen-
der und extremer Inhalte wiederum erh6ht deren Verbreitung
und damit die mit solchen Inhalten verbundenen Risiken. Zu
den beobachteten Folgen gehoren beispielsweise die Entwick-
lung von Suchtverhalten, Erfahrungen digitaler Gewalt und
eine Zunahme psychischer Leiden insgesamt. Aufgrund ihrer
noch unausgereiften Identitatsentwicklung und Emotionsre-
gulation sind Minderjdhrige gegeniiber diesen Risiken weniger
resilient und daher besonders gefihrdet.3°

Mit Blick auf die immer allgegenwirtiger werdenden KI-
Chatbots, die ebenfalls iiberwiegend von grofien Technologie-
konzernen betrieben werden und auf das Sammeln moglichst
vieler Daten sowie eine moglichst hohe Verweildauer ausge-
richtet sind, kommen weitere Risiken hinzu, die unter ande-
rem Lern- und Entwicklungsprozesse beeintrichtigen kénnen
(vgl. Abschnitt 3.1.3). Auflerdem kann insbesondere der Auf-
bau einer emotionalen Bindung zu Chatbots Abhidngigkeiten
erzeugen® und die Vulnerabilitit fiir schadliche Ratschlége,
etwa zu selbstgefihrdendem Verhalten, erhohen, die solche
Werkzeuge trotz Einddimmungsversuchen seitens der Anbie-
ter nach wie vor abgeben.3

30 Vgl. Orben et al. 2024.

31 Laut der DAK-Mediensuchtstudie zeigen Kinder und Jugendliche mit hohen
psychosozialen Belastungen ein starker ausgepragtes Bindungsverhalten
bei der Nutzung von generativen Kl-Chatbots. Sie geben deutlich haufiger
an, dass sie Chatbots nutzen, um weniger einsam zu sein oder sich von ne-
gativen Geflihlen abzulenken, dass der Chatbot sie besser versteht als ein
Mensch und dass sie ihm Dinge erzahlen, die sie sonst niemandem oder
nur engen Freundinnen oder Freunden sagen wiirden. Vgl. Wiedemann
et al. 2026.

32 Vgl. Common Sense Media 2025.
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Die beschriebenen Gestaltungsmerkmale algorithmisch
gestiitzter Plattformangebote bergen nicht nur Risiken fiir
Minderjéhrige, sondern auch fiir die gesamtgesellschaftliche
Entwicklung. Sie ermoglichen es beispielsweise, strategisch
Narrative zu platzieren und zu verstirken, um Vertrauen zu
erodieren, Gruppen gegeneinander auszuspielen und Urteils-
sowie Entscheidungsprozesse zu verzerren. Diese Missbrauchs-
moglichkeiten werden bereits von unterschiedlichen Akteuren
in erheblichem Mafle genutzt, um den demokratischen Wil-
lensbildungsprozess in der Gesellschaft manipulativ zu beein-
flussen.® In Bezug auf Minderjihrige sind diese Formen der
Manipulation schon deshalb besonders aussichtsreich, weil
algorithmisch gestiitzte Plattformangebote vor allem fiir jiin-
gere Menschen zur wichtigsten Quelle fiir Informationen und
Nachrichten sowie zu bedeutenden Kommunikationsrdumen
geworden sind.3¢ Hinzu kommt, dass Heranwachsende gegen-
iiber solchen Manipulationsversuchen anfilliger sein konnen.3

Angesichts dieser Ausgangslage besteht weitgehend Ei-
nigkeit dartiber, dass die Konfrontation von Minderjahrigen
mit sie gefahrdenden Inhalten, Akteuren und Mechanismen
deutlich umfassender als bislang verhindert werden sollte. Al-
lerdings gibt es unterschiedliche Auffassungen, welche Schutz-
konzepte und Ansitze den Belangen des Kinder- und Jugend-
schutzes in der digitalen Welt am besten gerecht werden.

Einfiihrung eines pauschalen gesetzlichen Mindestalters fiir

den Zugang zu bestimmten Diensten, insbesondere zu Sozialen
Medien

Wie in der Einleitung ndher dargestellt, steht in der gesell-
schaftlichen und politischen Diskussion derzeit der Gedanke
im Vordergrund, der Konfrontation von Minderjihrigen mit
schidlichen Inhalten, Akteuren und Mechanismen durch die

33 Vgl. Deutscher Ethikrat 2023, 273 ff.

34 Vgl. Behre et al. 2025; Rohleder 2023; Gesellschaft fur Innovative Marktfor-
schung 2022.

35 Vgl. Kops et al. 2025; Ma et al. 2026.
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Einfithrung eines gesetzlichen Mindestalters fiir den Zugang
zu Sozialen Medien entgegenzuwirken.

Von der Einfihrung einer solchen pauschalen Zugangsbe-
schrankung erhofft man sich, ein hoheres Schutzniveau rascher
oder effektiver zu erreichen als auf anderen Wegen. Angesichts
der beschriebenen Geschiftsmodelle, die einer jugend- bzw. ge-
nerell menschenfreundlicheren Gestaltung von Sozialen Medi-
en und anderen digitalen Angeboten entgegenstehen, und der
groflen Marktmacht der beteiligten Konzerne gibe es wenig
Aussicht auf hinreichend rasche freiwillige Verbesserungen.s
Der bestehende Rechtsrahmen sieht auf EU-Ebene zwar Ein-
griffsmoglichkeiten vor, um Verdnderungen durchzusetzen.
Hier steht allerdings die Befiirchtung im Raum, dass diese
Prozesse auch mit Blick auf die sich dynamisch entwickelnden
Nutzungsmuster und die hohen Risiken fiir Minderjéhrige zu
lange dauern, zumal es erheblichen politischen Widerstand ge-
gen Regulierungsversuche, zum Beispiel seitens der USA, gibt.

Als weiteres Argument fiir ein gesetzliches Mindestalter
wird angefiihrt, dass dieses Instrument beim Schutz vor Ri-
siken in der analogen Welt effektiv dazu beigetragen hat, dass
Minderjihrige nicht oder zumindest weniger mit problemati-
schen Situationen konfrontiert werden. Auflerdem besteht die
Hoffnung, dass ein Ausschluss Minderjahriger von bestimm-
ten Diensten langfristig auch als Anreiz fiir Anbieter wirken
konnte, sichere und jugendfreundliche digitale Rdume zu ge-
stalten. Denn erst mit der Bereitstellung von Angeboten, die
den Anforderungen des Jugendschutzes geniigen, wiirde die
begehrte Zielgruppe ,Kinder und Jugendliche“? wieder er-
reichbar werden.

36 Siehe hierzu paradigmatisch die Diskussion um die sogenannten ,Face-
book Files“: https://www.wsj.com/articles/the-facebook-files-11631713039
[21.05.2026].

37 Laut Schatzungen betrugen die Werbeeinnahmen im Zusammenhang mit
Minderjéhrigen auf sechs groRen Social-Media-Plattformen im Jahr 2022
fast 11 Milliarden US-Dollar und waren tber ein Viertel der Werbeeinahmen
von Snapchat, TikTok und YouTube auf junge Menschen zuriickzufiihren
(vgl. Raffoul et al. 2023).

25



Konsequente Umsetzung und Ausbau eines risikobasierten
differenzierten Schutzkonzepts
Alternativ kommt ein risikobasiertes Schutzkonzept infrage,
das statt pauschaler Altersgrenzen fiir bestimmte Dienste Ri-
siken in den Vordergrund stellt, welche sich aus spezifischen
Mechanismen, Funktionen und Inhalten dieser Dienste er-
geben und an diese Risiken angepasste Schutzmafinahmen
vorsieht. Das entspricht im Wesentlichen dem risikobasierten
Ansatz, der in Art. 28 Abs. 1 DSA angelegt ist und den die Eu-
ropédische Kommission in ihren Leitlinien zu dieser Vorschrift
néher ausformuliert. Die Leitlinien umfassen Mafinahmen wie
standardméflige private Kontoeinstellungen fiir Minderjahri-
ge, effektive Moderations- und Meldewerkzeuge, die jugend-
gerechte Anpassung algorithmischer Empfehlungssysteme,
Download- und Screenshotsperren fiir von Minderjahrigen
gepostete Inhalte, Sicherheitsfunktionen gegen Cybermobbing
oder die Deaktivierung suchterzeugender Designfunktionen.
Auch bereits existierende Optionen fiir Minderjahrigenkonten
mit eingeschrankter Funktionalitdt, inhaltlichen Filtern und
elterlichen Kontrollméglichkeiten bei Diensten wie Instagram,
TikTok und ChatGPT entsprechen prinzipiell diesem Ansatz.
Die bisherige Umsetzung solcher Schutzmafinahmen
durch die Plattformanbieter wird zwar bislang vielfach als
unzureichend betrachtet. Dies wird insbesondere damit be-
griindet, dass die DSA-Leitlinien nur empfehlenden Charakter
hitten und es keine klaren Vorgaben zur Zustindigkeit und
zu den jeweils einzusetzenden Technologien gibe. Die Spiel-
rdume fiir eine bessere Implementierung inhalts- und mecha-
nismenbezogener Schutzmafinahmen sind allerdings aus Sicht
derjenigen, die ein risikobasiertes differenziertes Schutzkon-
zept befiirworten, noch nicht ausgeschopft. Aktuell entwickeln
sich die Bemithungen und Auseinandersetzungen zur besseren
Durchsetzung bestehender Regulierungsinstrumente ebenso
wie der politische Druck auf Anbieter sehr dynamisch, sodass
eine zligige Verbesserung des Schutzniveaus auf diesem Weg
realisierbar erscheint. So geht die Europédische Kommission
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etwa unter dem DSA zunehmend gegen Geschiftspraktiken
grofler Onlineplattformen vor, darunter TikTok, Instagram
und Facebook sowie Snapchat, welche das Wohl von Minder-
jahrigen beeintrachtigen.® In den USA wurden sowohl Meta
als auch Google im Mirz 2026 in zwei unterschiedlichen, auf
verschiedenen Rechtsgrundlagen beruhenden Verfahren auf-
grund von Mingeln beim Jugendschutz zu Schadensersatz-
zahlungen verurteilt.?® Die gezielte Weiterfilhrung und In-
tensivierung der Bemithungen, den DSA durchzusetzen unter
konsequenter Ausschopfung der darin vorgesehenen Ermitt-
lungs- und Sanktionsmafinahmen, hat also das Potenzial, das
risikobasierte Schutzkonzept effektiver umzusetzen.

Bei der Beurteilung dieser beiden alternativen Schutzkon-
zepte ist im Blick zu behalten, dass kein Mafinahmenpaket alle
Risiken vollstindig ausschalten kann und es daher moglich
sein sollte, problematische Vorginge und Fehlentwicklungen
rechtzeitig zu erkennen und einzuddmmen. Dafiir brauchen
diejenigen, die fiir den Jugendschutz Verantwortung tragen,
realistische Einblicke in die digitalen Rdume, in denen Minder-
jahrige sich bewegen, Raum fiir vertrauensvollen Austausch
mit Kindern und Jugendlichen iiber ihre Erfahrungen in der
digitalen Welt sowie Moglichkeiten, Anbieter und Personen
bei Vorgéngen zur Rechenschaft zu ziehen, die das Wohl Min-
derjéhriger beeintrachtigen.

Erste Erfahrungen nach der Implementierung des Verbots
Sozialer Medien fiir unter 16-Jéhrige in Australien (,,social
media delay®) zeigen, dass viele Jugendliche Wege finden, um
Zugangsbeschrankungen zu umgehen.+° Wenn Minderjahrige
aber trotz Altersgrenzen tiber Mechanismen wie VPN (Virtu-
al Private Network) oder mithilfe von ilteren Geschwistern,

38 https://ec.europa.eu/commission/presscorner/detail/en/ip_26_312
[05.05.2026]; https://ec.europa.eu/commission/presscorner/detail/en/
ip_26_920 [05.05.2026]; https://ec.europa.eu/commission/presscorner/
detail/en/ip_26_723 [05.05.2026].

39 Vgl. Kang/Tan 2026; Kang et al. 2026.

40 Vgl. Molly Rose Foundation 2026.
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Bekannten oder der Eltern doch Zugang zu altersbeschrink-
ten Angeboten erhalten oder gar auf noch problematischere,
zum Beispiel unregulierte oder illegale Alternativen auswei-
chen, wiren solche Nutzungen und die damit verbundenen
problematischen Folgen nicht mehr gut messbar und Gegen-
mafinahmen schwieriger umzusetzen. Betroffene, die sich nur
unerlaubt in bestimmten digitalen Sphiren bewegen, konnten
auflerdem weniger offen tiber negative Erlebnisse sprechen.
Gleichzeitig konnte das Schutzniveau auf Plattformen ins-
gesamt sinken, wenn es aufgrund von Nutzungsverboten fiir
Minderjdhrige keinen Anreiz mehr fiir Anbieter gibe, ihre
Inhalte jugendfreundlich zu gestalten, und man auch keine
Handhabe hitte, Anderungen gesetzlich einzufordern.

3.1.2 Teilhabe

Eine ethische Beurteilung von Konzepten fiir den Kinder- und
Jugendschutz in der digitalen Welt muss auch berticksichtigen,
wie sich Schutzmafinahmen auf die Teilhabemdglichkeiten
von Minderjdhrigen auswirken. Digitale Technologien sind
sowohl fiir Erwachsene als auch fiir Kinder und Jugendliche so
stark in das heutige Leben eingebunden, dass sie eine wichtige
Rolle bei der Erfiillung grundlegender Informations-, Kom-
munikations- und weiterer sozialer Bediirfnisse spielen. Das
gilt vor allem fiir die 12- bis 19-Jahrigen.# Fiir sie sind Dienste
wie WhatsApp, TikTok, Instagram und YouTube mittlerwei-
le nicht nur Kommunikationsmedien, sondern auch wichtige
Quellen fir Nachrichten und Informationen. 93 Prozent nut-
zen ihr Smartphone taglich fiir durchschnittlich fast vier Stun-
den und vor allem fiir Messengerdienste und Soziale Medien.
Auch KI-Tools wie ChatGPT werden zunehmend genutzt:
2025 bereits von 84 Prozent der Jugendlichen (2023: 38 Pro-
zent), vor allem fiir Schulaufgaben und zur Informationssuche.

41 Vgl. Feierabend et al. 2025a.
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Bei jlingeren Kindern spielt die digitale Welt ebenfalls eine
grofle Rolle.#* 63 Prozent der 10- bis 11-Jahrigen verfiigen
inzwischen tiber ein eigenes Smartphone, 81 Prozent nutzen
regelmiflig WhatsApp, 46 Prozent TikTok und 26 Prozent In-
stagram. Bei den 8- bis 9-Jahrigen besitzen immerhin 33 Pro-
zent ein Smartphone, 64 Prozent nutzen regelmifliig Whats-
App und 17 Prozent TikTok. Gleichzeitig sind angesichts der
gesellschaftlich insgesamt zunehmenden Dominanz von digi-
talen Angeboten wie Sozialen Medien und Messengerdiens-
ten manche Informationen und Angebote iiber ,klassischere®
Medien nicht mehr im gleichen Ausmaf} oder in der gleichen
Qualitit verfiigbar. Viele Organisationen, Unternehmen und
Personen des 6ffentlichen Lebens erstellen beispielsweise zahl-
reiche Inhalte exklusiv fiir Soziale Medien. Austausch und
Absprachen in sozialen Gruppen laufen inzwischen haufig
vorwiegend tiber Chatgruppen wie zum Beispiel Klassen- oder
Familienchats.

Mafinahmen fiir besseren Jugendschutz im Internet miissen
vor dem Hintergrund dieser starken und steigenden digitalen
Durchdringung berticksichtigen, wie die Informations-, Kom-
munikations- und sozialen Bediirfnisse von Kindern und Ju-
gendlichen erfiillt und wie ihre Rechte auf Wohlergehen, Infor-
mation, Bildung und freie MeinungsdufSerung gewahrt werden
koénnen. Auch mit Blick auf diese Teilhabeinteressen sind meh-
rere Ziele relevant, die teils in Spannung zueinander stehen.

Positive digitale Teilhabemdglichkeiten bewahren und ausbauen
Digitale Riume und Werkzeuge bringen nicht nur die erwdhn-
ten Risiken fiir Kinder und Jugendliche mit sich, sondern er-
6ffnen auch zahlreiche Chancen. Informationen kénnen unab-
héingig von lokal zugénglichen Bibliotheken auch zu speziellen
Themen und aus unterschiedlichen Perspektiven beschafft
werden. Es gibt vielfiltige Moglichkeiten, mit anderen Men-
schen unabhingig von geografischer Nahe zu spezifischen

42 Vgl. Feierabend et al. 2025b; Kieninger et al. 2024.
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Interessen und Anliegen in den Austausch zu treten. Soziale
Medien und Messengerdienste werden von Kindern und Ju-
gendlichen aktiv zur Pflege von Freundschaften genutzt und
kénnen somit Werkzeuge sein, um emotionale Unterstiitzung
und Zugehorigkeit zu erleben. Sie bieten zudem Raum fiir
freie und offentlichkeitswirksame Meinungsduf3erung sowie
fir kreative Selbstentfaltung. KI-Werkzeuge ermoglichen die
Gestaltung und Umsetzung personalisierter Lernstrategien
und erdffnen ebenfalls erweiterte Moglichkeiten zur kreativen
Selbstentfaltung. Insbesondere fiir junge Menschen, denen lo-
kal weniger Kontaktmoglichkeiten, Informationsangebote und
sonstige soziale Infrastrukturen zur Verfiigung stehen, weil sie
beispielsweise in Gebieten mit geringer Bevolkerungsdich-
te leben oder chronisch erkrankt sind, konnen digitale Teil-
habemoglichkeiten sehr wertvoll sein. Gleiches gilt fiir Min-
derjdhrige mit besonderen Interessen oder Bediirfnissen, die
sich vor Ort nicht immer ohne Weiteres mit Gleichgesinnten
oder dhnlich Betroffenen vernetzen konnen (z. B. zu queeren
Themen, Neurodiversitit oder Behinderungen). Auch wenn
es an Unterstiitzung oder Verstindnis durch Erwachsene im
personlichen Umfeld mangelt, konnen digitale Teilhaberdaume
einen Ausgleich bieten.

Viele der genannten Chancen konnten in jugendgerechter
gestalteten, digitalen Rdumen besser verwirklicht werden als
unter den aktuellen Bedingungen mit ihren zahlreichen pro-
blematischen Gestaltungsmerkmalen. Doch solange es keine
besseren Alternativen gibt, wiirde ein Ausschluss von digitalen
Diensten, die aktuell eine grofie Rolle fiir die Teilhabe Minder-
jahriger spielen, die Rechte von Kindern und Jugendlichen auf
Wohlergehen, Information, Bildung und freie Meinungsaufle-
rung insgesamt beeintrichtigen. Diese Effekte konnten zudem
ohnehin marginalisierte Gruppen noch stirker treffen.

Analoge Teilhabemdéglichkeiten wieder stdrken

Die Teilhabeinteressen von Kindern und Jugendlichen konnen
nicht rein digital verwirklicht werden. Zeit, die Kinder und
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Jugendliche mit der Nutzung digitaler Angebote und Aktivi-
taten verbringen, fehlt womdoglich fiir andere Aktivitdten, bei
denen sie in der realen Welt Teilhabe erleben und praktizieren
kénnen. Lingsschnittstudien zeigen tatsichlich, dass Umver-
teilungen zwischen analogen und digitalen Aktivititen statt-
finden. Der Anteil der 12- bis 19-Jahrigen, die sich mindestens
mehrmals pro Woche mit Freunden treffen, ist beispielsweise
zwischen 2005 und 2025 von 88 Prozent auf 64 Prozent gesun-
ken, wahrend die hiufige Internetnutzung in dieser Zeit von
60 Prozent auf 96 Prozent gestiegen ist. Andere analoge Akti-
vititen wie zum Beispiel Sport und kreative Hobbies sind hin-
gegen stabil geblieben.#* Gerade bei problematischer Nutzung
digitaler Medien ergeben sich durch Interventionen, die die
Bildschirmzeit zugunsten anderer Aktivititen beschridnken,
schnell Verbesserungen des Wohlbefindens.#4 Mit Initiativen,
die analoge Angebote fordern oder iiberhaupt erst verfiigbar
machen, wird daher die Hoffnung verbunden, dass eine solche
Starkung von Offlineaktivititen insgesamt zu mehr Wohlbe-
finden und Ausdrucksmdéglichkeiten fiir Kinder und Jugend-
liche beitragt. Bessere Angebote zur Information, Bildung und
freien Meinungsduflerung im analogen Raum konnten auch
etwaige altersabhingige Nutzungsbeschrinkungen fiir be-
stimmte digitale Angebote zumindest teilweise ausgleichen.

Beteiligung von Jugendlichen an Entscheidungen iiber die
Nutzung digitaler Technologien

Entscheidungen tiber den Zugang und die Moglichkeit der
Nutzung digitaler Technologien sind fiir die Lebenswirklich-
keit von Kindern und Jugendlichen von grofler und unmittel-
barer Bedeutung. Daher haben Kinder und Jugendliche das
Bediirfnis, bei solchen Entscheidungen ihre eigene Perspektive
einbringen zu kénnen. Um diesem berechtigten Teilhabebe-
diirfnis gerecht zu werden, sind sie an den Entscheidungen

43 Vgl. Feierabend/Rathgeb 2005; Feierabend et al. 2025a.
44 Vgl. Hunt et al. 2018; Davis/Goldfield 2025.
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iiber den Zugang und die Moglichkeiten zur Nutzung digitaler
Technologie altersaddquat zu beteiligen. Dies gilt vor allem fiir
Gespriche innerhalb der Familie (vgl. Abschnitt 3.2.3), sollte
aber bei Jugendlichen auch eine angemessene Beteiligung an
politischen Entscheidungen beinhalten. Ansitze in diese Rich-
tung gibt es bereits. So hat die Unabhingige Expertenkom-
mission ,Kinder- und Jugendschutz in der digitalen Welt*
Workshops mit Jugendlichen durchgefiihrt, um deren Erfah-
rungen und Wiinsche in ihre Beratungen und Empfehlungen
einflieflen zu lassen.s Auch beim Special Panel on Child Safety
Online der Europiischen Kommission sind junge Menschen
tiber das Youth Advisory Board der Kommissionsprésidentin
eingebunden.+®

3.1.3 Befdhigung

In der Kindheit und Jugend werden wichtige Fahigkeiten fiir
das gesamte Leben erworben und weiterentwickelt. Daher ha-
ben Bedingungen und Mafinahmen, die diese Prozesse férdern
oder behindern, besondere ethische Relevanz. Befihigung ist
eng mit Teilhabe verbunden, da sich Lern- und Entwicklungs-
prozesse nicht nur in formellen Bildungssituationen, sondern
im gesamten Handeln und Erleben junger Menschen vollzie-
hen. Im Zusammenhang mit Sozialen Medien und weiteren
digitalen Technologien ist vor diesem Hintergrund zum einen
bedeutsam, wie sich die Nutzung solcher Angebote insgesamt
auf Lern- und Entwicklungsprozesse auswirkt. Zum anderen
stellt sich die Frage, wie die Fahigkeiten junger Menschen zur
sinnvollen Nutzung digitaler Medien und im Umgang mit
deren Herausforderungen, Risiken und Gefahren am besten

45 https://www.bmbfsfj.bund.de/bmbfsfj/themen/kinder-und-jugend/kinder-
und-jugendschutz/junge-menschen-beteiligen-wenn-es-um-digitalen-
kinder-und-jugendschutz-geht--280504 [21.05.2026].

46 https://commission.europa.eu/topics/digital-economy-and-society/
protect-our-children-also-online_en [21.05.2026].
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entwickelt und gestirkt werden kénnen. Zu beiden Aspekten
lassen sich Befihigungsinteressen identifizieren.

Lernen, Wissens- und Kompetenzerwerb schiitzen und fordern
Metaanalysen zeigen ein differenziertes Bild zur Wirkung di-
gitaler Werkzeuge auf die Lernleistung von Schiilerinnen und
Schiilern. Insbesondere deren auflerschulische Nutzung wirkt
sich hinderlich auf Lernerfolge aus, vor allem bei jiingeren
Kindern sowie Minderjihrigen aus bildungsferneren Haushal-
ten. Faktoren mit negativen Effekten auf die schulische Leis-
tung sind hierbei unter anderem die jeweilige Bildschirmzeit,
die Bildschirmzeit der Eltern, Cyberbullying, Smartphone-
Sucht und auch Soziale Medien. Im schulischen Kontext er-
geben sich durch das Ablenkungspotenzial von Smartphones
oder das Lesen an digitalen Gerdten ebenfalls negative Auswir-
kungen. Mit dem gezielten Einsatz von Lerntechnologien wie
zum Beispiel technikunterstiitztes Feedback, intelligente Tu-
torsysteme oder interaktive Lernvideos sind hingegen positive
Effekte verbunden.#

Die Wahrnehmung, dass die Nutzung von Smartphones in
der Schule zu Aufmerksamkeits- und Konzentrationsproble-
men fithrt, hat bereits mehrere Bundesldnder dazu veranlasst,
die Nutzung solcher Gerite in Schulen insgesamt oder fiir
bestimmte Schultypen oder Altersklassen zu verbieten oder
stark einzuschrinken.#® Auch weitere Risiken wie zum Bei-
spiel die unzuldssige Anfertigung und Nutzung von Aufnah-
men fiir Cybermobbing kénnen als Argument angefithrt wer-
den, Schulen als besonders geschiitzte Réume des Lernens und
der personlichen Entwicklung von Kindern und Jugendlichen
weitgehend# frei von der privaten Nutzung mobiler Endgerite

47 Hattie 2008; 2023 (zitiert nach Unabhangige Expertenkommission , Kinder-
und Jugendschutz in der digitalen Welt“ 2026, 33 ff.).

48 Vgl. Brand 2026, Abschn. 3.

49 Ausnahmen kénnen beispielsweise Schilerinnen und Schiiler betreffen, bei
denen die private Geratenutzung einen medizinischen Zweck verfolgt oder
der Gleichstellung dient.
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zu halten. Regelungen, bei denen private Gerite wihrend des
Aufenthalts in der Schule abgegeben werden, hitten den Vor-
teil, Lehrkrifte tiberwiegend von der Aufgabe zu entlasten,
potenzielle Verstofle festzustellen und zu ahnden. Soweit die
Nutzung digitaler Technologien im Unterricht nicht auf schu-
lischen Endgeriten erfolgen kann, kdnnten die privaten Gera-
te fiir diese Zwecke wieder ausgehidndigt werden.

Mit Blick auf die stark zunehmende Verwendung genera-
tiver KI-Tools durch Minderjahriges® gibt es zum einen die
begriindete Sorge, dass eine unsachgeméifle, in erster Linie auf
die Vermeidung mentaler Anstrengungen gerichtete Nutzung
Lernprozesse negativ beeinflussen oder sogar zum Abbau von
Fahigkeiten fithren kann (Deskilling).s Minderjahrige lau-
fen hier im Gegensatz zu Erwachsenen Gefahr, grundlegende
Kompetenzen gar nicht erst zu erwerben, wenn Aufgaben vor
allem in entscheidenden Entwicklungsphasen tibermiflig an
KI abgegeben werden.’* Der Einsatz von KI kann jedoch bei
einer Fokussierung beispielsweise auf Coaching- und Reflexi-
onsprozesse auch lernférderlich ausfallen, sodass die Wirkung
entscheidend von den tatsidchlichen Nutzungsmustern abhén-
gen diirfte. Angesichts der hohen Komplexitit und Dynamik
der Entwicklungen spricht viel dafiir, Ressourcen und Struktu-
ren bereitzustellen, die es Bildungseinrichtungen ermoglichen,
flexibel auf Entwicklungen zu reagieren, um Bildungsprozesse
und Lernerfolge im digitalen Wandel mit einer Mischung aus
digitalen und analogen Ansitzen und Werkzeugen moglichst
optimal zu gestalten.

Soziale Kompetenzbildung schiitzen und fordern

Mechanismen und Bedingungen, die die Teilhabe von Min-
derjdhrigen in digitalen und analogen Situationen férdern
oder behindern, wirken sich auch auf die Entwicklung sozialer

50 Vgl. Feierabend et al. 2025a.

51 Vgl. Stadler et al. 2024; Kosmyna et al. 2025.
52 Vgl. Burns et al. 2026.

53 Vgl. OECD 2026; Scheiter et al. 2025.
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Kompetenzen aus, da diese durch Interaktion mit anderen
Menschen eingeiibt werden. Insofern sind die im Abschnitt
zur Teilhabe genannten Ziele auch fiir die soziale Befihigung
von Kindern und Jugendlichen relevant.

Zusitzlich gewinnen weitere Aspekte an ethischer Rele-
vanz, die insbesondere die direkten Wechselwirkungen zwi-
schen der digitalen Mediennutzung und personlichen Interak-
tionen betreffen. Hier sind zum einen Situationen zu nennen,
in denen Menschen ihre Aufmerksamkeit auf digitale Gerite
statt auf ihre Mitmenschen richten. Dieses, auch als Phub-
bing bezeichnete Phinomen hat negative Auswirkungen auf
das Wohlbefinden von Minderjihrigen, sowohl wenn sie es
selbst ausiiben als auch wenn es ihnen widerfihrt.5 Zum an-
deren steht im Zusammenhang mit der steigenden Nutzung
von Messengerdiensten, Sozialen Medien und neuerdings vor
allem auch generativer KI die Sorge im Raum, dass eine ex-
zessive Nutzung die Entwicklung sozialer Kompetenzen und
die Bildung stabiler Sozialkontakte beeintrachtigen kann. So
gibt es Hinweise, dass junge Menschen sich zunehmend weni-
ger trauen, ohne digitale Unterstiitzung wie visuelle Filter und
KI-Formulierungshilfen zu kommunizieren und sich zu pra-
sentieren.’ Insbesondere mit Blick auf KI-Chatbots, die eine
personliche Beziehung simulieren, kommt hinzu, dass diese
zunehmend anstelle von Menschen als personliche Ratgeber
oder als emotionale Ansprechpartner genutzt werden.’® Die
gezielte Schaffung und Férderung von Raumen und Situati-
onen, in denen junge Menschen ohne Riickgriff auf digitale
Technologien mit anderen interagieren, konnte daher dazu
beitragen, negative Konsequenzen fiir die Entwicklung sozia-
ler Fihigkeiten zu mindern oder auszugleichen.

54 Vgl. Nunez/Radtke 2024; Wiedemann et al. 2025.
55 Vgl Institut fur Jugendkulturforschung und Kulturvermittlung 2024; 2026.
56 Vgl. Yu et al. 2025; Wiedemann et al. 2026.
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Digitale Medienkompetenz stiirken

Digitale Medienkompetenz von Kindern und Jugendlichen
sowie von Erwachsenen, die sie in ihrem Heranwachsen be-
gleiten, ist nicht nur wichtig, um digitale Werkzeuge so zu
nutzen, dass sie Lern- und Entwicklungspotenziale moglichst
unterstiitzen statt zu behindern. Sie ist auch essenziell, um alle
Beteiligten, insbesondere junge Menschen selbst, zu befihigen,
mit den vielfiltigen beschriebenen Risiken und Gefahren um-
zugehen. Minderjahrige miissen lernen, problematische Inhal-
te, Mechanismen und Verhaltensweisen bei sich selbst und bei
anderen nicht nur moglichst frithzeitig zu erkennen, sondern
auch angemessen auf problematische Situationen zu reagieren,
selbst Abhilfe zu schaffen oder sich von geeigneten Stellen Hil-
fe zu holen. Bislang sind sowohl die Ausprigung solcher Fi-
higkeiten als auch die Unterstiitzung, die junge Menschen bei
der Entwicklung dieser Kompetenzen erfahren, unzureichend.
So wissen viele Jugendliche zwar, dass Algorithmen existieren
und sie bei der Nutzung von Sozialen Medien wie auch KI-
Tools beeinflussen, reflektieren dariiber aber kaum und erle-
ben dementsprechend auch wenig kompetente Handlungs-
steuerung und Selbstwirksamkeit in diesem Bereich.5” In der
achten Klasse erreichen mehr als 40 Prozent der Schiilerinnen
und Schiiler in Deutschland nur rudimentire digitale Kompe-
tenzen. Trotz verstirkter Digitalisierung in Schulen sind diese
Kompetenzen seit 2018 sogar gesunken.® Dariiber hinaus gibt
es Hinweise, dass die Kompetenzen sozial ungleich verteilt
sind und dass padagogische Konzepte bei der Vermittlung von
Medienkompetenzen wie kritischer Quellenbewertung und
Datenschutz Mingel aufweisen.®® Angesichts dieser Lage und

57 Vgl. Kelly 2025. Vergleichsdaten fiir Erwachsene legen nahe, dass sich
diese Problematik im Lebensverlauf nicht einfach ,auswachst“: Auch in
der erwachsenen Bevélkerung bestehen relevante Schwachen bei der In-
formationssuche und -bewertung sowie beim Verstdndnis algorithmischer
Auswahlmechanismen, wobei deutliche Unterschiede nach Alter, Bildung
und sozialem Status bestehen (vgl. Eder/Sjgvaag 2024).

58 Vgl. Eickelmann et al. 2024, 61 ff.

59 Vgl. Eickelmann et al. 2024, 73 ff,, 135 f.
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der Bedeutung von Medienkompetenz fiir die Befdhigung und
Resilienz junger Menschen im Umgang mit digitalen Gefahren
und Risiken sind hier Verbesserungen essenziell.

3.1.4 Zwischenfazit: Vereinbarkeit von Schutz,
Teilhabe und Beféhigung

Die in den vorigen Abschnitten dargelegten Interessen und
Ziele lassen sich mit einzelnen Mafinahmen erkennbar nicht
alle gleichermaflen erfiillen. Die Priorisierung bestimmter
Mafinahmen kann sich zudem negativ auf andere Interessen
und Ziele auswirken. Jugendschutzmafinahmen sollten mog-
lichst nicht dazu fithren, dass Jugendliche weniger am sozialen
Austausch teilnehmen, sich vermehrt ausgeschlossen fiihlen,
weniger lernen, kritisch mit Online-Informationen umzuge-
hen, und spiter im Berufsleben digitale Kommunikationsfor-
men weniger beherrschen. Daher sollten jegliche erwogenen
Maf3nahmen sorgfaltig mit Blick auf alle drei Dimensionen des
Kindeswohls - Schutz, Teilhabe und Befihigung — untersucht
und mogliche negative Konsequenzen ihrer Einfiihrung, aber
auch ihrer Unterlassung beriicksichtigt werden.

Insbesondere pauschale Nutzungsverbote fiir bestimmte
Dienste, die iiber bereits etablierte Mindestaltersgrenzen hi-
nausgehen, wiirden Einschrinkungen der Teilhabemdglich-
keiten vieler junger Menschen im digitalen Raum bedeuten.
Gleichzeitig konnten sie zu Ausweichbewegungen fiihren, die
das Schutzbestreben unterlaufen und eine transparente Aus-
einandersetzung mit problematischen Merkmalen digitaler
Angebote sowie deren Umgestaltung erschweren. Denn selbst
gut funktionierende Zugangsbeschrankungen lassen sich mit
geniigend Kreativitit umgehen, und die Motivation fiir solche
Umgehungen wichst, je umfassender die Einschrinkung ist.
Risikobasierte Ansitze zur inhalts- und mechanismenspezifi-
schen Risikokontrolle sind demgegeniiber eher mit den Teilha-
be- und Befihigungsinteressen von Kindern und Jugendlichen
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vereinbar und mindern aufgrund der damit verbundenen vo-
raussichtlich hoheren Akzeptanz auch das Risiko einer Ver-
lagerung digitaler Aktivitaten in weniger regulierte Bereiche.

Wie effektiv bestimmte Mafinahmen sind, welche mogli-
chen Neben- und Wechselwirkungen auftreten kénnen, ob
sie mit anderen Aspekten des Kindeswohls in Konflikt stehen,
und wie konkrete Ansitze zur Forderung des Kindeswohls ins-
gesamt ethisch zu bewerten sind, hdngt allerdings von weite-
ren Faktoren ab, die im folgenden Abschnitt ndher betrachtet
werden.

3.2 Ethische Herausforderungen durch
soziotechnische Komplexitat

Eine Verbesserung von Schutz, Teilhabe und Befahigung
Minderjahriger in der digitalen Welt ist ethisch in mehrfa-
cher Hinsicht herausfordernd. Sie muss erstens der Komple-
xitdt und Dynamik der digitalen Lebenswelt gerecht werden,
zweitens der Unterschiedlichkeit der Bediirfnisse, Verletzlich-
keiten und Féhigkeiten der involvierten Personen Rechnung
tragen und drittens die verschiedenen auf individueller, orga-
nisationaler und staatlicher Ebene agierenden Akteure so in
die Pflicht nehmen, dass sie bei der Erfiillung dieser Aufgabe
effektiv zusammenwirken.

3.2.1 Vielfalt und Dynamik der digitalen
Lebenswelt

Der aktuell starke Fokus des offentlichen und politischen Dis-
kurses auf Soziale Medien greift zu kurz. Viele Kinder und Ju-
gendliche nutzen in ihrem Alltag ein breites Portfolio unter-
schiedlichster digitaler Technologien. Neben Sozialen Medien
sind dies etwa einschldgige Messengerdienste (v. a. WhatsApp),
Onlinespiele und Streamingplattformen sowie zunehmend
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Anwendungen der generativen KI, insbesondere Chatbots,
aber auch Bild- und Videogeneratoren. Solche Anwendungen
sind ebenfalls Quellen digitaler Risiken und Gefahren, werden
teils von denselben grofien Technologiefirmen betrieben, die
auch hinter beliebten Sozialen Medien stehen, und sind aufer-
dem iiber die in der gesamten Onlinewelt tief integrierten Tra-
ckingdienste unmittelbar vernetzt. Die Uberginge zwischen
unterschiedlichen Diensten sind zudem flieffend. So bietet
WhatsApp inzwischen die Moglichkeit, 6ffentliche Kanile zu
abonnieren oder zu gestalten, der Musikdienst Spotify enthélt
Kopien von YouTube-Kurzvideos und Onlinespiele, die in-
tensiv von Kindern genutzt werden, erlauben gleichzeitig bei-
spielsweise durch Chatfunktionen Interaktionen mit Fremden.

Das sich hochdynamisch entwickelnde Portfolio genera-
tiver KI-Anwendungen bringt zusétzlich die besondere He-
rausforderung mit sich, dass KI-Angebote immer stirker in
samtliche Bereiche der digitalen Lebenswelt integriert und so-
mit allgegenwirtig werden. KI-Chatbots und Angebote zum
Zusammenfassen und Generieren von Inhalten sind inzwi-
schen fester Bestandsteil vieler alltaglich genutzter Softwarean-
wendungen und Plattformen, von Suchmaschinen {iber
Messengerdienste und Internetbrowser bis hin zu Textverar-
beitungsprogrammen, und werden auch zunehmend tiefer in
die Software von Smartphones und anderen digitalen Endge-
riten eingebunden, tiber die letztlich alle digitalen Aktivititen
laufen.®® Sollten solche Angebote oder einige ihrer Funkti-
onen fiir bestimmte Altersgruppen als ungeeignet eingestuft
werden, wiren mit einer altersgestaffelten Regulierung noch
komplexere Herausforderungen verbunden als bei den aktu-
ell vornehmlich diskutierten Nutzungsbeschrinkungen fiir
Soziale Medien. Die Einddmmung der mit diesen Angeboten
verbundenen Risiken ist entsprechend noch deutlich schwie-
riger als fiir Soziale Medien: aufgrund der zuvor geschilderten

60 https://android-developers.googleblog.com/2026/02/the-intelligent-os-
making-ai-agents.html [21.05.2026].
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tiefen Einbettung in vielfiltige Lebensbereiche und andere
Technologien, aber auch weil man sich fiir die Nutzung von
KI-Werkzeugen héufig nicht registrieren muss, diese zudem
nicht in Plattformen eingebettet sein miissen und dann nicht
der Regulierung des DSA unterliegen.

Wie mit diesen Herausforderungen umzugehen ist, ist eine
Abwigungsfrage. Wichtig ist jedoch, hierbei zusatzlich Wech-
selwirkungen in den Blick zu nehmen. Verbietet man den Zu-
gang zu Sozialen Medien, ldsst aber KI-Chatbots unberiihrt,
lauft man Gefahr, dass Kinder und Jugendliche fir ihre infor-
mationellen, kommunikativen und emotionalen Bediirfnisse
zunehmend auf solche Angebote zuriickgreifen, mit mogli-
cherweise noch problematischeren Konsequenzen beispiels-
weise in Bezug auf emotionale Abhingigkeit, Suchtgefahren
sowie einen Verlust kognitiver oder sozialer Kompetenzen.

3.2.2 Betroffenheit und Vulnerabilitat
unterschiedlicher Akteure

Kinder und Jugendliche werden zu Recht als eine besonders
vulnerable Gruppe gesehen, welche vor den aufmerksambkeits-
6konomischen Mechanismen insbesondere gewinnorientier-
ter digitaler Plattformen geschiitzt werden soll. Allerdings be-
trifft die Anfilligkeit fiir solche Mechanismen zum einen alle
Altersgruppen und zum anderen sind nicht alle Minderjéhri-
gen im gleichen Ausmaf} betroffen. Kinder und Jugendliche
mit besonderen Themen oder Bediirfnissen, zu denen sie im
personlichen Umfeld keine oder nicht geniigend Unterstiit-
zung erfahren, Minderjihrige, die von Armut oder familidren
Konflikten betroffen sind, oder solche, deren Eltern aus ande-
ren Griinden wenig positive Begleitung bei digitalen Schutz-
mafinahmen oder bei der Vermittlung von Medienkompetenz
anbieten konnen oder wollen, sind gegeniiber vielen Risiken
und Gefahren der digitalen Welt verletzlicher als junge Men-
schen, auf die solche Faktoren nicht zutreffen.
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Als zweite betroffene Gruppe erscheinen die Eltern. Sie
sind bei der Vermittlung von Medienkompetenzen und der
Durchsetzung von Nutzungsbeschrankungen zuvorderst her-
ausgefordert und konnen ebenfalls je nach Lebenssituation auf
sehr unterschiedliche Ressourcen zugreifen, um sich hier zu
engagieren. Nicht nur die Zeit, das Wissen und die technische
Ausstattung, die zur Verfiigung stehen, um eigene Kinder vor
digitalen Risiken und Gefahren zu schiitzen, variieren erheb-
lich, sondern auch die emotionalen Kapazititen, um Konflikte
tber die Mediennutzung in der Familie zielfiihrend auszu-
tragen. Hinzu kommt, dass die Einflussmoglichkeiten selbst
engagierter Eltern begrenzt sind, da insbesondere ab dem Ju-
gendalter soziale Dynamiken zwischen Gleichaltrigen bei der
Entstehung digitaler Nutzungsmuster eine zunehmend grofle-
re Rolle spielen.

Lehrkrifte und andere in der Jugendbildung und -beglei-
tung engagierte Erwachsene und die Institutionen, in denen
sie agieren, wie zum Beispiel Schulen, Tréager der Jugendhilfe,
Behorden, spielen ebenfalls eine wichtige Rolle bei der Um-
und Durchsetzung von Jugendschutz in der digitalen Welt.
Sie sind gleichzeitig selbst von den damit verbundenen Her-
ausforderungen betroffen, insbesondere dann, wenn sie mit
unzureichenden zeitlichen, finanziellen und fachlichen Res-
sourcen Risiken und Gefahren eindimmen sollen, die durch
kaum kontrollierbare und sich rasant fortentwickelnde markt-
getriebene Technologien ausgelost werden, die fast samtliche
Alltagssituationen immer starker und rascher durchdringen.

Zum Schluss kann die Gesellschaft auch insgesamt als
vulnerabel gelten, wenn ihren jingsten Mitgliedern durch
diese Entwicklungen Schiden drohen. Die Vermeidung die-
ser Schédden ist bereits insofern herausfordernd, als die Hand-
lungskompetenz auf politischer Ebene auf eine Vielzahl un-
terschiedlicher Akteure verteilt und dadurch fragmentiert ist.
Vor allem aber miissen die dafiir notwendigen Mafinahmen
gegen die Macht international agierender Technologiekonzer-
ne durchgesetzt werden.
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3.2.3 Multiakteursverantwortung

Um Schutz, Teilhabe und Befihigung von Kindern und Ju-
gendliche in digitalen Welten bestmdglich zu gewihrleisten,
bedarf es des gelingenden Zusammenwirkens verschiedener
Akteure. Fiir derartige Situationen hat der Deutsche Ethikrat
das Konzept der Multiakteursverantwortung® entwickelt, in
dem die Verantwortlichkeiten der verschiedenen auf indivi-
dueller, organisationaler und staatlicher Ebene agierenden Ak-
teure klar benannt und voneinander abgegrenzt, aber auch in
ihren Wechselwirkungen berticksichtigt werden.

Individuelle Ebene
Auf der individuellen Ebene sind in erster Linie die Eltern da-
fiir verantwortlich, ihre Kinder vor Gefahren aus der digitalen
Welt zu schiitzen und zugleich fiir eine hinreichende digitale
Teilhabe und Befihigung ihrer Kinder Sorge zu tragen. Thnen
vertraut das Grundgesetz in Art. 6 Abs. 2 Satz 1 die Pflege und
Erziehung ihrer Kinder an, zu der heute auch die Gestaltung
der Beziehung der Kinder zur digitalen Welt gehort. Bei der
Wahrnehmung dieser Verantwortung sind die Eltern dem
Kindeswohl verpflichtet. Sie haben bei den ihnen im Rahmen
der elterlichen Sorge obliegenden Entscheidungen tiber den
Zugang zu digitalen Angeboten die Schutz-, Teilhabe- und
Befahigungsinteressen ihrer Kinder so auszubalancieren, dass
deren Wohl in bestmoglichem Mafle gefordert wird.
Aufgrund ihres Erziehungsrechts konnen Eltern die Beur-
teilung, was dem Wohl ihres Kindes dienlich ist und was nicht,
grundsitzlich nach Maf3gabe ihrer jeweiligen Erziehungsvor-
stellungen vornehmen. Die staatliche Gemeinschaft wacht
zwar nach Art. 6 Abs. 2 Satz 2 des Grundgesetzes dariiber, dass
Eltern ihrer Aufgabe und Verantwortung zur Pflege und Erzie-
hung der Kinder gerecht werden. Aber diese Wachterfunktion
berechtigt nur dann zu Eingriffen in das Elternrecht, wenn

61 Vgl. Deutscher Ethikrat 2017, 239 ff.
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Erziehungsvorstellungen und darauf beruhende Entscheidun-
gen der Eltern das Kindeswohl gefihrden, das heift, wenn eine
gegenwirtige, erhebliche Gefahr fiir das korperliche, geistige
oder seelische Wohl eines Minderjahrigen vorliegt. Die Gefahr
muss sich bei weiterer Entwicklung mit hoher Wahrschein-
lichkeit zu einer erheblichen Schidigung auswachsen. Leichte
Erziehungsfehler oder unbestimmte und unsichere mogliche
Beeintriachtigungen 16sen das Wachteramt nicht aus. Lésst sich
nicht eindeutig beurteilen, ob eine Entscheidung dem Wohl
des Kindes dienlich ist oder nicht, so hat der Staat das Erzie-
hungsrecht der Eltern zu respektieren.

Dementsprechend ist den Eltern bei der Entscheidung, zu
welchem Zeitpunkt und in welchem Mafe sie ihren Kindern
den Zugang zu digitalen Angeboten erméglichen, ein erheb-
licher Gestaltungsspielraum zuzubilligen. Die fiir diese Ent-
scheidung vorzunehmende Abwigung der Schutz-, Teilhabe-
und Befihigungsinteressen des Kindes ist zwar in begrenztem
Maf3e objektivierbar. Es gibt aber einen relativ breiten Bereich,
in dem man mit jeweils guten Griinden unterschiedlicher Auf-
fassung sein kann, ob dem Schutz- oder dem Teilhabe- bzw.
Befihigungsinteresse der Vorrang gebiihrt. Innerhalb dieses
Bereichs ist es Aufgabe und Verantwortung der Eltern, zu be-
urteilen, ob der Zugang zu den betreffenden digitalen Angebo-
ten dem Wohl ihres Kindes dienlich ist oder nicht.

Dem steht nicht entgegen, dass es sicherlich Eltern gibt, die
es als Entlastung empfinden und begriiflen wiirden, wenn der
Staat ihnen diese Verantwortung abnehmen und den Zugang
zu digitalen Angeboten fiir Minderjéhrige mehr oder weni-
ger vollstindig regulieren wiirde. Das Interesse dieser Eltern,
den Zugang ihrer Kinder zu digitalen Angeboten wegen des
dafiir erforderlichen Zeitaufwands und des damit verbunde-
nen familidren Konfliktpotenzials nicht selbst regeln zu miis-
sen, ist zwar durchaus nachvollziehbar. Es rechtfertigt jedoch
keine Beschneidung des Gestaltungsspielraums derjenigen
Eltern, die nach Maf3gabe ihrer eigenen Erziehungsvorstel-
lungen selbst beurteilen wollen und sollen, ob der Zugang zu
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den betreffenden digitalen Angeboten dem Wohl ihres Kindes
dienlich ist oder nicht.

Um diese Beurteilung sachgerecht vornehmen zu kénnen,
sollten Eltern ihre Kinder an der Entscheidung tiber den Zu-
gang zu digitalen Angeboten altersaddquat beteiligen. Insbe-
sondere die Teilhabe- und Befihigungsinteressen lassen sich
in aller Regel besser beurteilen und gewichten, wenn sich die
Eltern von ihren Kindern ernsthaft erkliaren lassen, aus wel-
chem Grund und zu welchem Zweck sie Zugang zu dem be-
treffenden Angebot haben méchten. Auch individuelle, fami-
liale Regeln zur Nutzung und zu zeitlichen und inhaltlichen
Grenzen konnen Teil dieses Dialogs sein. Dariiber hinaus ist
eine altersaddquate Beteiligung vor allem deshalb geboten, um
dem wachsenden Selbstbestimmungsbediirfnis von Kindern
und Jugendlichen gerecht zu werden und sie durch die zuneh-
mende Ubertragung von Verantwortung auf den in vollem
Mafe selbstbestimmten Umgang mit digitalen Angeboten an-
gemessen vorzubereiten.

Neben den Eltern haben auf der individuellen Ebene auch
Lehrkrifte und andere in der Jugendbildung und -begleitung
tatige Erwachsene die Aufgabe, die ihnen anvertrauten Kinder
vor Gefahren aus der digitalen Welt zu schiitzen und zugleich
fiir eine hinreichende digitale Teilhabe und Befahigung dieser
Kinder Sorge zu tragen. Insbesondere fiir die Vermittlung der
Fahigkeit, mit den vielfiltigen Chancen und Risiken digitaler
Technologien kompetent und zunehmend selbstverantwort-
lich umzugehen, sind die in Bildungseinrichtungen titigen
Personen in hohem Maf3e mitverantwortlich.

Organisationale und staatliche Ebene

Damit sowohl die Eltern als auch die weiteren verantwortli-
chen Personen ihrer Verantwortung gerecht werden konnen,
bedarf es bestimmter Rahmenbedingungen, die im Zusam-
menwirken von Akteuren auf organisationaler und staatli-
cher Ebene gewihrleistet werden miissen. Die wichtigste die-
ser Rahmenbedingungen besteht darin, Soziale Medien und
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andere digitale Technologien so zu gestalten, dass Kinder und
Jugendliche durch ihre Nutzung so wenig wie moglich gefihr-
det werden. Dazu miissen in jedem Fall die Anforderungen,
die Art. 28 DSA an fiir Minderjihrige zugangliche Onlineplatt-
formen stellt, erfiillt werden. Dariiber hinaus sollten aber auch
die digitalen Angebote fiir alle Menschen so gestaltet werden,
dass sie systemische Risiken minimieren, so wie dies bereits in
Art. 34 und 35 DSA und im zu erwartenden Digital Fairness
Act angelegt ist. Dadurch konnten digitale Angebote auch von
Kindern und Jugendlichen relativ gefahrlos genutzt werden,
sodass Eltern den Teilhabe- und Befihigungsinteressen ihrer
Kinder ohne Bedenken Rechnung tragen kénnten.

Wichtig ist, in diesem Kontext auf eine bestehende Schutz-
liicke in Bezug auf generative KI hinzuweisen. Der DSA ist
lediglich auf Onlineplattformen anwendbar, nicht jedoch auf
generative KI-Anwendungen, weil jene nicht nutzergenerierte
Inhalte 6ffentlich zuginglich machen, wie es der DSA fiir den
Begrift der Onlineplattform definiert. Zwar féllt generative KI
unter die KI-Verordnung, welche aber keine ausdriicklichen
Vorgaben zur Beriicksichtigung von Jugendschutzbelangen
macht.®? Da auch der JMStV noch nicht umfassend auf An-
wendungen generativer KI vorbereitet ist, bedarf es einer Mo-
dernisierung des jugendschutzrechtlichen Ordnungsrahmens,
um Herausforderungen durch generative KI angemessen be-
gegnen zu kénnen.®

Die Verantwortung fiir eine entsprechende Gestaltung
der Plattformen tragen auf organisationaler Ebene zunichst
einmal die Plattformbetreiber selbst, die unabhéngig von der
rechtlichen Regulierung schon ethisch dazu verpflichtet sind,
ihre Geschiftsinteressen nicht auf Kosten des Schutzes ins-
besondere Minderjihriger, aber auch anderer Nutzerinnen
und Nutzer zu verfolgen. Die staatliche Ebene hat die Verant-
wortung, diese ethische Verpflichtung durch eine rechtliche

62 Vgl. Dreyer 2025.
63 Vgl. Ukrow 2024.
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Regulierung zu konkretisieren, sowie dafiir zu Sorge tragen,
dass die dadurch entstehenden rechtlichen Verpflichtungen
auch tatsichlich erfiillt werden. Da die notwendige Regulie-
rung auf europdischer Ebene mit dem DSA, aber auch durch
die KI-Verordnung, die Datenschutz-Grundverordnung, die
Richtlinie tiber audiovisuelle Mediendienste sowie den Digital
Fairness Act erfolgt ist bzw. erfolgen wird, steht die Europii-
sche Kommission gemeinsam mit den Mitgliedstaaten in der
Verantwortung, fir die Einhaltung der sich daraus ergebenden
rechtlichen Verpflichtungen zu sorgen.

Die Akteure auf organisationaler und staatlicher Ebene ha-
ben auflerdem so weit wie moglich dafiir Sorge zu tragen, dass
alle Eltern ihrer Verantwortung, den Zugang ihrer Kinder zu
digitalen Angeboten nach Maf3gabe ihrer eigenen Erziehungs-
vorstellungen zu regeln, auch tatsichlich gerecht werden kon-
nen. Zentrale Voraussetzung fiir die Wahrnehmung dieser
Verantwortung ist, dass den Eltern die ihren Kindern durch
digitale Angebote drohenden Gefahren hinreichend bewusst
sind. Obwohl diese Gefahren inzwischen auch in der breiten
Offentlichkeit diskutiert werden, ist nicht davon auszugehen,
dass dieses Bewusstsein bereits allgemein in hinreichendem
Maf3e vorhanden ist. Deshalb ist es unerldsslich, dass sowohl
die Plattformanbieter als auch die zustindigen Behorden um-
fassend iiber diese Gefahren aufkldren. In die notwendige
Aufklirung kénnten auch die Kinderarztpraxen einbezogen
werden, die zum Beispiel bei Vorsorgeuntersuchungen den
Konsum digitaler Medien thematisieren und die Eltern auf die
damit einhergehenden Gefahren und die Notwendigkeit einer
sachgerechten Begrenzung hinweisen konnten.

Um den Zugang ihres Kindes zu digitalen Angeboten nach
Maf3gabe ihrer eigenen Erziehungsvorstellungen verantwort-
lich zu regeln, benétigen die Eltern auflerdem herstellerunab-
hingige Informationen, fiir welche Altersgruppe ein bestimm-
tes digitales Angebot geeignet ist. Dariiber hinaus sind leicht
handhabbare technische Moglichkeiten wichtig, mit denen
der Zugriff auf einzelne Angebote bzw. einzelne Funktionen
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von Angeboten entweder erlaubt oder gesperrt und die digi-
talen Aktivititen ihrer Kinder sowohl hinsichtlich einzelner
Angebote als auch insgesamt zeitlich limitiert werden kénnen.
Wenn die Endgerite so konfiguriert wiren, dass durch die blo-
e Alterseingabe zunichst alle fiir das eingegebene Alter nicht
empfohlenen digitalen Angebote gesperrt sind, diese aber — so-
fern es sich nicht um zwingende Vorgaben handelt - einzeln
und moglichst granular wieder freigegeben werden konnen,
wire es mit {iberschaubarem Aufwand mdoglich, eine der indi-
viduellen Entwicklung des eigenen Kindes gerecht werdende
Einstellung vorzunehmen.

Damit nicht nur die Kinder von technisch besonders ver-
sierten Eltern auf diese Weise geschiitzt werden, muss aller-
dings auch tber diese technischen Moglichkeiten umfassend
aufgeklirt werden. Die Aufkldrung ist so zu gestalten, dass sie
moglichst alle Eltern dazu befihigt, die vorhandenen techni-
schen Moglichkeiten zum Schutz ihrer Kinder verantwor-
tungsvoll anzuwenden. Soweit dies im Einzelfall nicht gelingt,
hat die staatliche Ebene dafiir Sorge zu tragen, dass die betref-
fenden Eltern die notwendige technische Unterstiitzung, zum
Beispiel durch Digitalpatinnen und -paten, erhalten.

Gleichwohl koénnen Fille verbleiben, in denen Kinder
durch die elterliche Kontrolle nicht hinreichend geschiitzt
werden. Dementsprechend haben die Akteure auf staatlicher
Ebene auflerdem die Verantwortung, dafiir zu sorgen, dass das
Kindeswohl durch den Zugang zu digitalen Angeboten nicht
gefahrdet wird. Wenn ein gravierendes Schutzinteresse von
Kindern und Jugendlichen gegeniiber ihren Teilhabe- und
Befihigungsinteressen eindeutig vorrangig ist, hat der Staat
den Zugang zu den betreffenden Angeboten aufgrund seiner
verfassungsrechtlichen Schutzpflicht auch ohne Riicksicht auf
einen etwaigen gegenteiligen Willen der Eltern zu unterbin-
den. Die Voraussetzungen dafiir sind vor allem bei Inhalten,
die Minderjahrigen bereits nach dem Strafgesetzbuch oder
nach § 4 JMStV nicht zuginglich gemacht werden diirfen,
ohne Weiteres erfiillt. Um Kinder und Jugendliche so weit wie
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moglich vor solchen Inhalten zu schiitzen, sollte der Zugang
zu entsprechenden digitalen Angeboten stets durch besonders
zuverlidssige Altersbestimmungstechnologien kontrolliert wer-
den, die sicherstellen, dass die Angebote nur Erwachsenen zu-
ganglich sind.%

Aber auch dariiber hinaus gibt es sicherlich digitale Ange-
bote, die das Kindeswohl zwar weniger massiv und moglicher-
weise nicht in jeder Altersstufe, aber zumindest bei jiingeren
Kindern so erheblich beeintrichtigen, dass eine vom Willen
der Eltern unabhingige Beschrinkung des Zugangs geboten
erscheint. Jedoch kann dies nur fiir die einzelnen Angebote
beurteilt werden. Ein gesetzliches Mindestalter fiir eine ganze
Dienstekategorie oder einen ganzen Angebotstypus trife auch
Angebote, die das Wohl von Kindern und Jugendlichen nicht
beeintrachtigen oder dieses sogar beférdern bzw. sogar beson-
dere Vorkehrungen zu deren Schutz vorhalten (z. B. spezielle
Soziale Medien fiir Jugendliche). Angemessener erscheint des-
halb ein risikobasierter Ansatz, welcher auch den Leitlinien
der Européischen Kommission zu Art. 28 DSA zugrunde liegt.
Diese sehen vor, dass die Kommission die Anbieter verpflich-
tet, selbst ein angemessenes Mindestalter fiir ihr jeweiliges
Angebot zu bestimmen und dieses gegebenenfalls mit einer
an das Risikoausmafl angepassten Altersbestimmungstechno-
logie zu kontrollieren. Allerdings sollte dann sowohl die An-
gemessenheit dieser Selbsteinstufung als auch deren effektive
Umsetzung anbieterunabhingig tiberpriift werden.

3.3 Effektivitdt und Nebenwirkungen von
Alterskontrolltechnologien

Um Kinder und Jugendliche vor sie besonders gefihrdenden
Inhalten im Netz wie zum Beispiel Pornografie zu schiitzen, ist

64 Fiir die Inhalte nach § 4 Abs. 2 Satz 1 JMStV wird in § 4 Abs. 2 Satz 2 JMStV
bereits eine entsprechende Anforderung formuliert.
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es unerlisslich, Personen, die auf solche Angebote zugreifen
mochten, in Alterskohorten zu differenzieren. Dementspre-
chend miissten die Anbieter von Onlineplattformen, die solche
Inhalte enthalten, schon jetzt aufgrund ihrer in Art. 28 Abs. 1
DSA geregelten Verpflichtung zum Minderjédhrigenschutz
Technologien zur Alterskontrolle anwenden. Deren Einsatz
wire in noch erheblich grofierem Mafle notwendig, wenn der
Zugang zu Sozialen Medien und gegebenenfalls weiteren digi-
talen Angeboten generell von einem bestimmten Mindestalter
abhingig gemacht werden wiirde.

Aus Art. 28 Abs. 1 DSA selbst ergeben sich keine konkreten
rechtlichen Vorgaben, welche Technologien zur Alterskontrol-
le zu verwenden sind, und auch § 24a Abs. 2 Nr. 3 JuSchG, der
technische Mittel zur Altersverifikation ausdriicklich als Vor-
sorgemafinahmen im Sinne des Art. 28 Abs. 1 DSA qualifiziert,
enthalt hierzu keinerlei Regelung. § 4 Abs. 2 Satz 2 JMStV ver-
langt zwar fiir die dem § 4 Abs. 2 Satz 1 JMStV unterfallenden
Inhalte, dass ,,von Seiten des Anbieters sichergestellt ist, dass
sie nur Erwachsenen zugénglich gemacht werden®. Aber diese
Anforderung gilt nach noch nicht rechtskraftigen Urteilen des
Verwaltungsgerichts Neustadt an der Weinstrafle® nicht fiir
die durch den DSA abschliefSend regulierten Plattformen und
kann zudem ungeachtet der Regelung des § 2 Abs. 1 Satz 2 und
3 JMStV aufgrund des in der Europdischen Union geltenden
Herkunftslandprinzips®® dadurch ausgehebelt werden, dass
sich der Anbieter in einem anderen Staat registriert.

Damit ist es nach geltender Rechtslage weitgehend den
Anbietern von Onlineplattformen iiberlassen, welche Me-
thode der Altersverifikation sie in welcher Weise anwenden.
Dieser Rechtszustand ist ethisch insofern zu hinterfragen, als
die verschiedenen Technologien zur Alterskontrolle nicht
notwendigerweise gleichwertig sind. Details der technischen

65 VG Neustadt, 13.01.2026 - 5 K 475/24.NW, 5 K 476/24.NW, 5 K 1204/24.NW;
VG Neustadt, 04.02.2026 - 5 K 1203/24.NW.

66 Geregelt in Art. 3 Abs. 1und 2 der Richtlinie 2000/31/EG und umgesetzt in
§ 3 Abs. 1 des Digitale-Dienste-Gesetzes.
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Implementierung, insbesondere die Frage, ob die Altersbe-
stimmung auf den Endgeriten, durch die Plattformen selbst
oder durch andere Institutionen erfolgt, konnen fiir die
ethische Beurteilung von grofler Bedeutung sein. Die Un-
terschiede sind nicht nur technischer Natur, sondern haben
unmittelbare Auswirkungen auf Grundrechte, insbesonde-
re auf Privatheit, Nichtdiskriminierung und informationelle
Selbstbestimmung.

Um Chancen, aber auch Risiken der jeweiligen Ansitze
und ihrer Kombinationen bewerten zu kénnen, miissen diese
einerseits hinsichtlich ihrer Effektivitdt und andererseits hin-
sichtlich ihrer Nebenwirkungen analysiert werden. Die Frage
der Effektivitat umfasst die Zuverldssigkeit, Genauigkeit, aber
auch Umgehbarkeit technischer Losungen. Sie ist nicht nur
mafigeblich dafiir, bis zu welchem Grad die jeweiligen Tech-
nologien tatsichlich verhindern kénnen, dass Kinder und Ju-
gendliche Zugriff auf Angebote erhalten, die als beeintrichti-
gend eingeschitzt werden, sondern entscheidet auch dariiber,
in welchem Ausmaf bei der Anwendung der jeweiligen Tech-
nologie Menschen moglicherweise zu Unrecht der Zugang zu
digitalen Angeboten verweigert wird. Zu den relevanten Ne-
benwirkungen der jeweiligen Technologien zihlen zudem He-
rausforderungen in Bezug auf den Schutz der Privatsphére al-
ler Nutzerinnen und Nutzer, aber auch hinsichtlich moglicher
Verzerrungen (Biases) und Diskriminierungen, Missbrauch,
Sicherheit oder Zensur sowie der Abhingigkeiten von Platt-
formen oder Betriebssystemanbietern.®”

3.3.1 Effektivitdt von Alterskontrolltechnologien

Altersbestimmungstechnologien dienen dazu, Personen nach
ihrem Alter zu unterscheiden, um sicherzustellen, dass den-
jenigen, die ein bestimmtes Mindestalter noch nicht erreicht

67 Vgl. Lueks et al. 2026.
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haben, der Zugriff auf fiir sie als ungeeignet eingeschitzte In-
halte verwehrt wird. Hier ist zunéchst wichtig, dass kein Sys-
tem der technischen Alterskontrolle eine Umgehung vollstan-
dig verhindern kann. Solange Altersgrenzen nur in einigen
Lindern gelten, kann man diese Vorgaben beispielsweise sehr
leicht durch die Verwendung von VPNs umgehen, mittels de-
rer Nutzerinnen und Nutzer vorgeben, an einem anderen Ort
zu sein, an dem diese Regeln nicht gelten.

Zahlen aus Australien belegen in der Tat einen sprung-
haften Anstieg der Nutzung von VPNs nach Einfithrung der
verpflichtenden Altersiiberpriifung.®® Solche Umgehungsstra-
tegien sind also insbesondere bei technisch versierten Min-
derjihrigen zu erwarten. Bewertungen zur Effektivitit von
Alterskontrolltechnologien miissen diese grundsitzliche Um-
gehbarkeit beriicksichtigen. Einer Forderung nach perfekter
Wirksambkeit wiirde kein System gentigen, aber das Ignorieren
von Umgehungsmoglichkeiten kann ein falsches Gefiihl der
Sicherheit erzeugen. Dies vorausgesetzt, zeigen sich beim Blick
auf die Effektivitit Unterschiede zwischen den verschiedenen
Ansitzen, wobei deren jeweilige Effektivitit auch von Details
der technischen Ausgestaltung abhéngt.

Verifikation: Dokumentenbasierte Verifizierungstechno-
logien bieten die hochste Zuverldssigkeit, da hier das Alter
der Nutzerinnen und Nutzer durch vorhandene offizielle Do-
kumente wie Pédsse oder Personalausweise belegt wird. Diese
Verifikation kann direkt durch Vorzeigen des Dokuments
gegeniiber dem Diensteanbieter erfolgen, durch Eingabe der
Informationen des Dokuments auf dem Endgerdt oder durch
sogenannte Identitdtsanbieter (Identity Provider) wie zum
Beispiel die durch die eIDAS-Verordnung der Europiischen
Union regulierte EUDI-Wallet. Unterschiede hinsichtlich
der Effektivitit bestehen je nachdem, ob die Altersiiberprii-
fung einmalig stattfindet oder jedes Mal, wenn jemand ver-
sucht, auf eine altersbeschriankte Ressource zuzugreifen. Eine

68 Vgl. Kaye 2026; Taylor 2026.

51



Umgehung ist bei nur einmaliger Alterspriifung einfacher,
beispielsweise wenn Eltern oder andere Erwachsene Kin-
dern und Jugendlichen ihre Gerite mit ihren Dokumenten
freischalten.

Obwohl aufgrund des Riickgriffs auf offizielle Dokumente
die Genauigkeit von dokumentenbasierten Verifizierungsver-
fahren am hochsten ist, kann auch durch diese nicht ausge-
schlossen werden, dass Kinder und Jugendliche Dokumente
erwachsener Personen zur Registrierung bei Diensten verwen-
den bzw. ihre Eltern oder andere erwachsene Personen ihre
Dokumente fiir die Verifikation zur Verfiigung stellen, auch
wenn dieses Risiko beispielsweise durch die Eingabe von Pins
zu reduzieren ist. Umgekehrt stellt sich bei diesen dokumen-
tenbasierten Verifikationsmechanismen die Problematik eines
unberechtigten Ausschlusses vom Zugang zu digitalen Ange-
boten fiir Personen, die nicht iiber die notwendigen Doku-
mente verfligen oder bei der Anwendung der Technologie an
technischen Hiirden scheitern.

Elterliche Kontrolle und Zustimmung: Technische Ansit-
ze, die auf elterlicher Kontrolle und Zustimmung beruhen
und in der Regel auf Gerite- oder Diensteebene altersgerech-
te Einschrdnkungen von Inhalten und Nutzungszeiten sowie
elterliche Zustimmungserfordernisse vorsehen, wie zum Bei-
spiel Apples ,Bildschirmzeit®, Googles ,Family Link“ oder
Kinderschutz-Apps von Drittanbietern kénnen eine dhnlich
hohe Effektivitit wie die oben genannten Verifikationsverfah-
ren erreichen. Dies gilt aber nur, wenn Eltern diese Werkzeuge
tatsdchlich aktivieren und konfigurieren. Kinder und Jugend-
liche, deren Eltern dies nicht tun, sind hingegen ungeschiitzt.
Hinzu kommt, dass solche Tools zwar beispielsweise in den
Betriebssystemen der gingigen mobilen Endgerite (z. B. iOS,
Android) oder in den Kontoeinstellungen fiir Minderjahrige
einiger Plattformen (z. B. Instagram, TikTok, ChatGPT) an-
gelegt sind, sie allerdings in ihren Funktionalititen durchaus

52



verbessert werden konnten und sollten.®® So sollte es fiir El-
tern einerseits deutlich einfacher werden, Altersinformationen
zu hinterlegen und kindgerechte Einstellungen vorzuneh-
men.”° Andererseits miissten sinnvolle, nutzerzentrierte Lo-
sungen geschaffen werden, um granular bestimmte, spezifi-
sche Schutzmechanismen in Abhingigkeit vom tatsdchlichen
Schutzbediirfnis der Kinder und Jugendlichen abzuschalten,
ohne dabei vollstindig auf Schutz zu verzichten. Als Beispiel:
Wenn man seinen Kindern Zugriff auf bestimmte Musik er-
lauben mdochte, die von der Plattform als nicht jugendgerecht
eingestufte Vulgdrausdriicke enthilt, sollte dies nicht nur dann
moglich sein, wenn man vollstindig aus der Jugendversion der
Dienste aussteigt.

Altersschiitzung und Ableitung: Technologien, die das Alter
auf der Grundlage von biometrischen Daten oder dem Ver-
halten im Netz schitzen, sind weniger zuverlidssig und weisen
ein hohes Risiko auf, nicht altersgerechte Zugriffe auf Diens-
te oder Inhalte zu ermdglichen oder umgekehrt Personen zu
Unrecht vom Zugang auszuschlieflen. Da sich Kinder und Ju-
gendliche unterschiedlich schnell entwickeln, kann sowohl das
duflere Erscheinungsbild als auch das Verhalten im Netz in-
nerhalb einer Alterskohorte so unterschiedlich und zwischen
verschiedenen Alterskohorten so dhnlich sein, dass es kaum
moglich erscheint, anhand dieser Daten zuverldssig zwischen
beispielsweise 13- und 14-Jahrigen oder 15- und 16-Jahrigen
zu unterscheiden. Zwar konnten insbesondere das Zusam-
menfiithren und Auswerten einer grofieren Menge und Vielfalt

69 Apps von Drittanbietern bieten bereits jetzt erweiterte Funktionalita-
ten wie zum Beispiel feiner einstellbare Filtermoglichkeiten oder eine
Kl-basierte Uberwachung der Interaktionen und Inhalte, mit denen ein
Kind tiber Soziale Medien und Kommunikationsanwendungen in Kontakt
kommt. Je nach konkreter Ausgestaltung kénnen damit jedoch eigene He-
rausforderungen fiir die Privatsphare und Sicherheit verbunden sein (vgl.
Maier et al. 2025).

70 Fiir einen Uberblick zum Umfang und zur Komplexitit von aktuell emp-
fohlenen elterlichen Einstellungen fiir einen umfassenden technischen
Jugendmedienschutz siehe Jugendmedienschutz-Portal ,Medien kindersi-
cher“: https://www.medien-kindersicher.de [21.05.2026].
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von Daten in Zukunft diese Genauigkeit erhdhen - allerdings
geschihe dies um den Preis einer hochgradig invasiven Uber-
wachung von Nutzerinnen und Nutzern, insbesondere wenn
dies seitens der Anbieter geschieht. Dies fithrt direkt zu den
Nebenwirkungen der Alterskontrolltechnologien sowie zu den
damit verbundenen Risiken.

3.3.2 Unerwiinschte Nebenwirkungen von
Alterskontrolltechnologien

Schutz der Privatsphire: Zu den zentralen Nebenwirkungen
vieler Altersbestimmungstechnologien zahlen die damit ver-
bundenen Gefahren fiir den Schutz der Privatsphire. Viele
Ansitze erfordern die Preisgabe sensibler Daten und/oder das
Auslesen von Nutzungsdaten und Inhalten durch die Anbie-
ter. Von besonderer Sensibilitit sind hier biometrische Daten,
die von den Gesichtsziigen und der Stimmlage bis zur Kno-
chenstruktur” reichen kénnen. Aber auch die Analyse von
Verhaltens- und Nutzungsdaten ist hochgradig invasiv und
ermoglicht — neben der Berechnung des wahrscheinlichen
Alters — sehr granulare und sensible Einblicke in das Leben
der ausgewerteten Nutzerinnen und Nutzer. Insbesondere
eine Bestimmung des Alters anhand des Verhaltens im Netz
begriindet das Risiko, dass die Anbieter digitaler Dienste die
Notwendigkeit einer sicheren Unterscheidung verschiedener
Alterskohorten zum Anlass nehmen, in Zukunft ein noch in-
vasiveres Tracking aller Nutzerinnen und Nutzer mit massi-
ven Auswirkungen auf deren Privatsphire zu betreiben.
Alterskontrolltechnologien, bei denen sensible Daten auf
den Endgerdten verbleiben und die lediglich das Signal ,.alt
genug® an die Plattformen und Diensteanbieter senden, sind
daher grundsitzlich gegentiber Mechanismen zu bevorzugen,
bei denen die Serviceanbieter selbst diese Altersabschitzung

71 Vgl. Meineck 2026.
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anhand erhobener Daten vornehmen. Auf der Ebene der End-
gerite sind hierfiir entweder biometrische Schitzverfahren,
analog zum ,Entsperren® des Handys mit der Kamera, oder
dokumentenbasierte Verifikationsverfahren moglich.

Fir den Zugang zu bestimmten Inhalten, vor allem sol-
chen, die Minderjahrigen bereits nach dem Strafgesetzbuch
oder nach § 4 JMStV nicht zuginglich gemacht werden diirfen,
konnen jedoch Verifikationsmechanismen erforderlich sein,
bei denen die Anbieter priifen, dass der Altersnachweis auch
wirklich von der Person stammt, die das Angebot nutzen will.
Dafiir reichen weder elterliche Zustimmung noch rein endge-
ritbasierte Verfahren aus.

Hier kommen Losungen wie die EUDI-Wallet ins Spiel. Sie
basiert auf dem EUDI-Framework??, einem EU-Rahmenwerk
fiir digitale Identitdten, das gemif3 der iiberarbeiteten e[DAS-
Verordnung (eIDAS 2.0) alle EU-Mitgliedstaaten verpflichtet,
eine digitale Brieftasche (Wallet) einzuftihren. Diese digita-
le Wallet ermdglicht die Ausstellung und Uberpriifung von
Identitatsnachweisen in ganz Europa und konnte zur Altersve-
rifikation herangezogen werden. Mittels dieser Technologien
speichert das Endgerit einen kryptografischen Nachweis tiber
eine erfolgte Altersiiberpriifung und kann daher keine von
dem Ergebnis dieser Uberpriifung abweichenden Informatio-
nen mehr tibermitteln. Dartiber hinaus kann - zum Beispiel
tber die Eingabe eines Pins — sichergestellt werden, dass die
Person, welche das Endgerdt verwendet, auch tatsichlich die
Person ist, fiir welche der Altersnachweis erstellt wurde.

Um eine derart starke Form der Verifikation ohne eine
solche Wallet-Losung zu gewéhrleisten, wire es beispielsweise
notig, den Pass und zeitgleich das eigene Gesicht in die Ka-
mera zu halten, um sich zu verifizieren. Ein solches Vorgehen
birgt jedoch erhebliche Risiken fiir die Sicherheit und Privat-
sphire der Nutzerinnen und Nutzer, da deutlich mehr Daten

72 https:/digital-strategy.ec.europa.eu/en/policies/eudi-regulation
[05.05.2026].
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als notig und auch sensible biometrische Daten iibermittelt

werden wiirden.”? Die EUDI-Wallet hingegen bietet hier eine

datensparsame und sicherere Alternative und wire fiir diese

sehr starke Form der Verifikation eindeutig vorzuziehen.

Die EUDI-Wallet muss nach den eIDAS-2.0-Vorgaben ins-

besondere drei Voraussetzungen erfiillen, um die Privatsphire

von Nutzerinnen und Nutzern tatsichlich zu schiitzen:

1.

Selektive Offenlegung: Fur die Altersiiberprifung bedeu-
tet dies, dass, wenn ein Ausweis auch einen Namen oder
ein Geburtsdatum enthilt, dem Diensteanbieter lediglich
angezeigt werden darf, dass die Nutzerin oder der Nutzer
alt genug ist, ohne dass weitere Informationen, zum Bei-
spiel iiber den Namen oder das Geburtsdatum, preisgege-
ben werden. Die selektive Offenlegung tragt dazu bei, die
Profilerstellung und Nachverfolgung von Nutzerinnen und
Nutzern zu verhindern, da sie alle benutzerspezifischen In-
formationen verbirgt und nur den kryptografischen Nach-
weis fiir die Information ,alt genug“ sendet.7
Unverkniipfbarkeit durch den Aussteller des Altersnachwei-
ses: Es darf dem Aussteller des Alterssignales nicht moglich
sein, zu erkennen, wo ein Altersnachweis verwendet wird.
Dies verhindert, dass Identititsanbieter (und Altersiiber-
priifungsdienste) Aufzeichnungen iiber das Onlineverhal-
ten von Nutzerinnen und Nutzern erstellen und diese so-
mit tracken kénnen.’s

Unverkniipfbarkeit der Verifizierer: Verifizierer oder Dien-
steanbieter diirfen ebenfalls nicht in der Lage sein, Nutze-
rinnen und Nutzer anhand der erhaltenen kryptografischen
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Beispielsweise kam es im September 2025 zu einem Datenleck von Fotos
aus amtlichen Ausweisdokumenten von Nutzerinnen und Nutzern der
Plattform Discord, die diese fiir Altersverifizierungen an einen von Discord
beauftragten Dienstleister Ubermittelt hatten. Siehe hierzu https://discord.
com/press-releases/update-on-security-incident-involving-third-party-
customer-service [21.05.2026].

Art. 5a Abs. 4 lit. a und Art. 5a Abs. 5 lit. a (iii) elDAS-Verordnung (elDAS 2.0).
Art. 5a Abs. 16 lit. a elDAS-Verordnung (eIDAS 2.0).



Nachweise zu erkennen, um Tracking und Profilbildung zu
verhindern. Dartiber hinaus darf auch keine Verkniipfbar-
keit zwischen verschiedenen Verifizierern und Dienstean-
bietern moglich sein.”

Am Markt befindliche technische Lésungen erfiillen diese drei
Anforderungen nicht vollstindig. Die EUDI-Wallet soll diese
Garantien erfiillen, derzeit ist die Unverkniipfbarkeit jedoch
nicht vollstindig gewahrleistet.”” Eine im April 2026 vorge-
stellte EU-App zur Altersverifikation?®, welche auch unter der
Bezeichnung ,,Mini-Wallet bekannt ist und in verschiedenen
europdischen Liandern pilotiert wird”, hat dariiber hinaus
noch weitere Schwichen in Bezug auf Sicherheit, Datenschutz
und Effektivitat.® Aufgrund dieser Miangel sowie grundlegen-
der Kritik an den Nebenwirkungen dieser Technologien haben
sich noch im Mirz 2026 tiber 400 Expertinnen und Experten
fir Cybersecurity, darunter einige, welche selbst an der Ent-
wicklung der EUDI-Wallet beteiligt sind, gegen den Einsatz
von Altersbestimmungstechnologien ausgesprochen.®
Systematische Verzerrungen (Biases) und Diskriminie-
rung: Technologien zur Altersiiberprifung haben das Ziel,
bestimmte Gruppen, niamlich Kinder und Jugendliche, von
bestimmten Arten von Inhalten, nimlich solchen, die als ihr
Wohl beeintrichtigend eingeschitzt werden, auszuschlief3en.
Insbesondere bei Systemen, welche das Alter anhand von bio-
metrischen oder Verhaltensdaten schitzen, sind systematische
Verzerrungen in zwei Richtungen moglich: Einerseits konnen

76 Art. 5a Abs. 5 lit. b elDAS-Verordnung (elDAS 2.0).

77 https://eudi.dev/2.4.0/discussion-topics/a-privacy-risks-and-mitigations
[05.05.2026].

78 https://commission.europa.eu/news-and-media/news/european-age-
verification-app-keep-children-safe-online-2026-04-15_en [21.05.2026].

79 https://digital-strategy.ec.europa.eu/en/news/commission-makes-available-
age-verification-blueprint [05.05.2026]; https://ageverification.dev/av-doc-
technical-specification/docs/architecture-and-technical-specifications
[05.05.2026].

80 Vgl. Steinebach et al. 2026; Marzolf et al. 2026.

81 Vgl. Mayrhofer et al. 2026.
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insbesondere bei Schitzsystemen Kinder und Jugendliche
durch das Raster fallen, weil sie aufgrund ihrer biometrischen
oder Trackingdaten als dlter eingeschitzt werden. Umgekehrt
kénnen aber auch Nutzerinnen und Nutzer, die alt genug sind,
um bestimmte Dienste zu nutzen, unberechtigterweise ausge-
schlossen werden. Bei biometrischen Verfahren kann dies bei-
spielsweise geschehen, wenn sie als jiinger eingeschitzt wer-
den, als sie tatsachlich sind.

Dariiber hinaus gibt es sowohl fiir datenbasierte als auch
andere Ansitze weitere Quellen fiir unberechtigte Ausschliisse.
Diese treffen vielfach und aus unterschiedlichen Griinden insbe-
sondere Nutzergruppen, die ohnehin schon marginalisiert sind.
Erstens kdnnten Menschen mit geringen technischen Kenntnis-
sen, darunter auch dltere Menschen, Schwierigkeiten haben, sich
an einen weiteren erforderlichen Schritt bei der Nutzung von
Technologien zu gewohnen, die fiir sie ohnehin schon schwierig
sind. Zweitens konnen Techniken zur Altersiiberpriifung spe-
zifische Hardware erfordern, die manche Menschen sich nicht
leisten konnen, zum Beispiel Mobiltelefone mit Kameras, um
Selfies zur Altersschdtzung aufzunehmen. Drittens werden fiir
Verifikationssysteme bestimmte Arten von Dokumenten vo-
rausgesetzt, {iber die bestimmte Gruppen gegebenenfalls nicht
verfiigen, beispielsweise Kinder unter einem bestimmten Alter,
aber auch internationale Besucherinnen und Besucher.

Missbrauch und Zensur: Auch das Risiko eines etwaigen
Missbrauchs von Altersbestimmungstechnologien ist in den
Blick zu nehmen. Die Technologien sind Instrumente zur
Unterscheidung und unterschiedlichen Behandlung von Nut-
zergruppen. Als solche konnen sie auch zweckentfremdet
werden, und zwar sowohl zur Beschriankung des Zugangs fiir
weitere Gruppen als auch des Zugangs zu anderen Inhalten,
zum Beispiel zu Materialien zur sexuellen Aufklarung oder gar
zu solchen, die politisch unerwiinscht sind. Aufgrund dieser
breiten Einsatzmoglichkeiten kann nicht ausgeschlossen wer-
den, dass die Altersbestimmungstechnologien als Zensurinst-
rument missbraucht werden.
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Institutionelle und technische Abhiingigkeiten: Dartiber hi-
naus kénnen sich problematische institutionelle und techni-
sche Abhingigkeiten ergeben. Die verschiedenen Instrumente
der Altersbestimmung bediirfen der Mitarbeit von Plattform-,
App- und Betriebssystemanbietern. Auch wenn sich diese Ab-
hingigkeiten nicht vollstindig vermeiden lassen, sollte daftr
Sorge getragen werden, dass gesetzliche Vorgaben zur Alters-
tiberpriifung die Marktdominanz der groflen Anbieter (wie
Google, Apple, Microsoft) nicht noch weiter erhohen.®

Ende des offenen Internets: Mit der verpflichtenden Nut-
zung von Altersbestimmungstechnologien ist zudem die Sorge
verbunden, dass dies ein weiterer Schritt auf dem Weg zum
Ende eines frei zuginglichen, offenen Internets wire. Dieses
stiilnde zu befiirchten, wenn Mechanismen zur Umgehung
der Altersbeschrinkungen wie zum Beispiel die Nutzung
von anonymen Browserfunktionen oder VPNs, mittels derer
man vorgeben kann, an einem Ort zu sein, an welchem Al-
tersbeschrankungen nicht gelten, ihrerseits verboten werden
wiirden. Zudem koénnten Vorgaben zur Alterskontrolle auch
Anbieter von Open-Source-Software vor Herausforderungen
stellen, da gerade kleinere Anbieter und Open-Source-Projek-
te gegebenenfalls nicht die Kapazititen haben, Alterskontrol-
len zu garantieren.

Gesamtbetrachtung und Bewertung

In der Gesamtbetrachtung lassen sich die verschiedenen Ri-
siken, welche sich durch technische Zugangsbeschrinkungen
selbst ergeben, am ehesten minimieren, wenn der altersgerech-
te Zugang zu digitalen Angeboten fiir Kinder und Jugendliche
zuvorderst durch elterliche Kontroll- und Zustimmungsme-
chanismen auf den Endgeriten geregelt wird. Dies beinhal-
tet zwei Komponenten: Zum einen konnen Eltern bereits bei
der Konfiguration der Handys oder Tablets ihrer Kinder de-
ren Alter angeben, sodass nicht kindgerechte Angebote von

82 Vgl. Leisegang 2026.
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vornherein gesperrt werden (elterliche Kontrolle). Zum an-
deren konnen sie ebenfalls auf den Endgeriten ihrer Kinder
beispielsweise mittels Google Family Link bei Android-ba-
sierten Gerdten oder unter dem Meniipunkt ,Bildschirmzeit“
bei Apple-Geriten einstellen, welche Apps und Websites die
Kinder nutzen koénnen und fiir welchen Zeitraum. Mochte
ein Kind auf diese Angebote zugreifen, miissen Eltern diesem
Zugriff zustimmen, zum Beispiel durch Eingabe eines Codes
(elterliche Zustimmung).

Dieser Ansatz wird erstens dem elterlichen Erziehungspri-
mat gerecht und kniipft zweitens den Zugang nicht an ein star-
res Mindestalter. Stattdessen ermdglicht er es den Eltern, unter
Beriicksichtigung der individuellen Entwicklung ihres Kindes
zu entscheiden, in welchem Alter und in welchem Ausmafl
Zugang zu digitalen Angeboten gewihrt werden sollte, und
diesen Zugang auch nach und nach, entwicklungsabhéngig zu
erweitern. So konnen Eltern den Teilhabe- und Befihigungs-
interessen ihrer Kinder dynamisch Rechnung tragen. Da fiir
die Nutzung der oben genannten endgerdtbasierten elterli-
chen Kontroll- und Zustimmungstechnologien keine weitere
Datensammlung und -verwertung durch Dritte notwendig
ist, stellen sich drittens bei diesem Ansatz viele der mit doku-
ment- oder schitzungsbasierten Altersbestimmungstechno-
logien verbundenen Probleme nicht.®s Insbesondere die oben
beschriebenen zusitzlichen Gefahren fiir die Privatsphire gibt
es hier nicht. Dariiber hinaus hat die elterliche Kontrolle vier-
tens im Gegensatz zu Altersverifikations- oder Schitzverfah-
ren keinerlei Auswirkungen auf erwachsene Nutzerinnen und
Nutzer digitaler Angebote, da diese nicht verpflichtet sind, sich
ihrerseits einer Altersiiberpriifung zu unterziehen.

Allerdings hat die Beschriankung des Zugangs durch elterli-
che Kontrolle auch Nachteile. Kinder und Jugendliche werden

83 Sofern Werkzeuge von Drittanbietern verwendet werden, kénnen sich al-
lerdings auch hier Probleme fiir die Privatsphére ergeben (vgl. Maier et al.
2025).
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durch diesen Ansatz nur geschiitzt, wenn und soweit ihre El-
tern den Zugang zu digitalen Angeboten tatsichlich kontrol-
lieren. Eine solche Kontrolle wird nur erfolgen, wenn den El-
tern die Gefahren eines unbeschrankten Zugangs ihrer Kinder
zu digitalen Angeboten bewusst sind und sie tiber die notwen-
digen materiellen und immateriellen Ressourcen verfiigen, um
den Zugang zu diesen Angeboten effektiv zu kontrollieren.
Beides ist nicht selbstverstindlich, und selbst bei vorhandenen
Ressourcen gibt es sicherlich Eltern, die - um Zeit und vor al-
lem Nerven zu sparen — den Weg des geringsten Widerstands
gehen und die digitalen Aktivititen ihrer Kinder nicht oder
nur unzureichend kontrollieren.

Schliefllich kann eine Beschrinkung des Zugangs zu digita-
len Angeboten durch die Eltern auch ein weiteres Problem fiir
Minderjahrige darstellen. Offensichtlich wird das, wenn Kin-
der und Jugendliche, etwa in Fillen sexuellen Missbrauchs, ge-
rade vor ihren Eltern Schutz suchen. Aber auch sonst kénnen
Kinder und Jugendliche ein legitimes Interesse daran haben,
sich zu bestimmten Themen ohne das Wissen ihrer Eltern zu
informieren und zu engagieren. Das Problem einer fragwiir-
digen Verweigerung des Zugangs durch die Eltern bliebe al-
lerdings auch bei der Einfiihrung eines gesetzlichen Mindest-
alters bestehen, weil auch dessen Erreichung die Eltern nicht
dazu verpflichten wiirde, ihren Kindern den Zugang zu digita-
len Angeboten zu erméglichen.

Je nach Risiko kénnen iiber die elterlichen Kontrollmog-
lichkeiten hinaus weitere Mafinahmen in Erwéigung gezogen
werden. Aufgrund der zuvor skizzierten Risiken sollten hier
Verfahren auf der Ebene der Endgerite bevorzugt werden,
da sie weniger negative Auswirkungen auf die Privatsphére
der Nutzerinnen und Nutzer haben - auch wenn dies unter
Umstdnden zu Lasten der Effektivitit und Sicherheit geht.
Hier konnten sowohl biometrische Verfahren, bei denen Da-
ten auf den Endgerdten verbleiben, als auch endgeritbasierte
Verifikationsmechanismen als zweite Hiirde fiir den Zugang
zu Inhalten, welche das Wohl von Kindern und Jugendlichen
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beeintrichtigen, eingesetzt werden. Soweit auf diese Weise ab-
gesicherte Altersbeschrankungen in den Gestaltungsspielraum
der Eltern eingreifen, weil sie keine eindeutige Gefahrdung des
Kindeswohls abwenden, sollten jene die Mdglichkeit haben,
diese Altersbeschrankungen zu tiberschreiben oder individu-
elle Konfigurationen vorzunehmen.

Sofern noch schirfere Verifikationsmechanismen erfor-
derlich werden, bei denen Anbieter priifen miissen, dass ein
Altersnachweis auch wirklich von der Person stammt, die das
Angebot nutzen will, wire die EUDI-Wallet das Mittel der
Wahl. Thre Umsetzung miisste allerding den Vorgaben der
eIDAS-2.0-Verordnung vollstindig entsprechen und zudem
ausreichend skalierbar sein. Alternativen wie zum Beispiel das
Vorzeigen von Pass und Gesicht vor der Handykamera sind
aus Griinden der Sicherheit und des Schutzes der Privatsphire
abzulehnen.
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4 SCHLUSSFOLGERUNGEN UND
EMPFEHLUNGEN

4.1 Schlussfolgerungen aus der ethischen
Analyse

Kinder und Jugendliche sind in digitalen Kontexten zahlrei-
chen Risiken ausgesetzt — durch schédliche Inhalte, durch
Handlungen, die sie selbst oder andere gefihrden, durch
schidliche Kontakte im digitalen Raum, durch Verbraucherri-
siken und durch Querschnittsrisiken, welche sich etwa aus der
Nutzung von KI-Chatbots oder durch die iibermifige Nut-
zung von Onlineplattformen ergeben.?4 Daher ist ein effekti-
ver Schutz von Kindern und Jugendlichen in digitalen Wel-
ten unerlésslich. Zugleich spielen digitale Technologien eine
wichtige Rolle bei der Erfiillung grundlegender Informations-,
Kommunikations- und weiterer sozialer Bediirfnisse von Kin-
dern und Jugendlichen. Auflerdem ist es fiir jhr weiteres Le-
ben von grofler Bedeutung, dass sie die Fihigkeiten erwerben,
mit den vielfiltigen Chancen und Risiken dieser Technologien
kompetent umzugehen.

Damit ergibt sich ein Dreieck aus Schutz-, Teilhabe- und
Befihigungsinteressen, die alle zu berticksichtigen sind, um
das Wohl von Kindern und Jugendlichen in bestmoglichem
Mafle zu gewihrleisten und zu férdern. Mafinahmen sollten
vorrangig darauf abzielen, Risiken in digitalen Umgebungen
kontrollierbar zu machen, ohne Teilhabe und Befihigung
unndtig einzuschranken. Restriktivere Mafinahmen sind nur
dann gerechtfertigt, wenn ein hinreichendes Schutzniveau an-
ders nicht erreichbar ist oder besonders gravierende Gefihr-
dungen vorliegen.

84 Vgl. die funf Risikokategorien der Jugendschutzleitlinien zum Gesetz tber
digitale Dienste der Europdischen Kommission: http://data.europa.eu/
eli/C/2025/5519/0j [05.05.2026].
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In der 6ffentlichen und politischen Diskussion liegt der
Schwerpunkt der Diskussion auf dem Schutz vor Risiken,
welche Soziale Medien fiir Kinder und Jugendliche bergen.
Jedoch beinhalten andere digitale Dienste und Anwendungen
wie zum Beispiel Messengerdienste, unmoderierte Spieleplatt-
formen oder vor allem auch Anwendungen der generativen
KI, insbesondere Chatbots und Bild- und Videogeneratoren,
vergleichbare Risiken wie Soziale Medien. Daher greift ein al-
leiniger Fokus der politischen und gesellschaftlichen Diskurse
auf Soziale Medien deutlich zu kurz. Wiirde allein der Zugang
zu Sozialen Medien fiir Kinder und Jugendliche beschrinkt,
so konnten diese ihre kommunikativen und emotionalen Be-
diirfnisse beispielsweise in Richtung Chatbots verlagern, mit
moglicherweise noch problematischeren Konsequenzen fiir
ihre psychische, soziale und gesundheitliche Entwicklung. In
Bezug auf Anwendungen der generativen KI besteht jedoch
eine erhebliche Schutzliicke, da diese nicht notwendigerweise
unter den Digital Services Act fallen und auch der Jugendme-
dienschutz-Staatsvertrag bislang nur unzureichende Vorgaben
zu KI beinhaltet. Die KI-Verordnung selbst enthilt wiederum
keine ausdriicklichen und einfach handhabbaren Regelungen
fiir den Kinder- und Jugendschutz.

Will man die vielfiltigen Risiken fiir Kinder und Jugendli-
che in digitalen Umgebungen wirksam adressieren, so diirfen
mogliche Mafinahmen sich also nicht nur auf Soziale Medien
beschrinken. Vielmehr miissen die unterschiedlichen digita-
len Technologien gemeinsam sowie in ihren Uberschneidun-
gen und Wechselwirkungen betrachtet werden. Hierzu bedarf
es eines differenzierten Verstandnisses der sozio-technischen
Grundlagen einer zunehmend komplexen und dynamischen,
digital vernetzten Welt. Mafinahmen zum Kinder- und Ju-
gendschutz in der digitalen Welt miissen dieser Komplexitit
und Dynamik Rechnung tragen, um angemessen und wirksam
zu sein, aber auch um unerwiinschte Nebeneffekte und negati-
ve Wechselwirkungen zu vermeiden.
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Neben der Komplexitit und Dynamik der digitalen Welt
hat eine Regulierung des Zugangs von Kindern und Jugend-
lichen zu digitalen Angeboten auch der Vielfalt der beteilig-
ten Akteure mit jeweils sehr unterschiedlichen Interessen
und Moglichkeiten Rechnung zu tragen. Einerseits miissen
die Rechte aller Beteiligten gewidhrleistet werden, andererseits
miissen Pflichten und Verantwortlichkeiten klar benannt und
voneinander abgegrenzt werden, um eine Verantwortungsdif-
fusion zu vermeiden. Der Deutsche Ethikrat schlégt fiir die Zu-
schreibung von Pflichten und Verantwortlichkeiten in kom-
plexen Sachlagen das Konzept der Multiakteursverantwortung
vor. Unsere Empfehlungen orientieren sich an diesem Kon-
zept und adressieren damit jeweils spezifische Akteure.

Primidrer Adressat, um Kinder- und Jugendschutz in der
digitalen Welt zu verbessern, sind die Anbieter von Plattfor-
men und anderen digitalen Technologien, da es vielfach ihre
Produkte und die zugrunde liegenden Geschiftsmodelle sind,
welche nicht nur Kindern und Jugendlichen, sondern auch
anderen Nutzergruppen schaden kénnen. Digitale Umgebun-
gen sollten also fiir alle Menschen besser und sicherer gestaltet
werden. Dies umfasst zuvorderst die effektive Umsetzung des
Digital Services Act. Damit bediirfte es zugleich weniger Bar-
rieren, um Kinder und Jugendliche von digitalen Angeboten
fernzuhalten.

Gleichwohl wird ein gewisses Mafl an Kontrolle des Zu-
gangs zu digitalen Angeboten fiir Kinder und Jugendliche
weiterhin notwendig sein. Hierzu bedarf es effektiver, aber zu-
gleich nebenwirkungsarmer technischer Losungen.

Der Deutsche Ethikrat schligt ein dreistufiges, risikobasier-
tes Modell fiir den technischen Kinder- und Jugendschutz vor®,
um die sozio-technischen Rahmenbedingungen fiir digitale
Technologien durch ein Zusammenspiel verschiedenster Maf3-
nahmen so zu gestalten, dass Schutz, Teilhabe und Befihigung
bestmoglich gewahrleistet werden (vgl. Empfehlung 7.b-d).

85 Dieses Modell basiert auf der Analyse von Lueks et al. 2026.
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Stufe 1: Die erste Stufe des Schutzes sollte durch die Eltern
erfolgen, die aufgrund ihres Erziehungsprimats in erster Li-
nie dazu berufen sind, ihre Kinder vor den Risiken digitaler
Welten zu schiitzen, sie zu befahigen, sich in digitalen Welten
sicher zu bewegen, und auf ihre Teilhabe an digitalen Welten
zu achten. Technisch wiirde diese Kontrolle durch die Einga-
be des Alters der Kinder bei der Konfiguration der Endgerite
sowie durch die Regulierung von Nutzungszeiten oder des Zu-
gangs auf Apps auf den Endgeriten erfolgen.

Stufe 2: Um auch das Wohl der Kinder zu schiitzen, deren
Eltern diese Werkzeuge nicht oder nur unzureichend nutzen,
und um die Verantwortung fiir den Schutz von Kindern und
Jugendlichen nicht allein den Eltern aufzubiirden, kénnen zu-
satzliche Alterskontrollen auf der Ebene der Endgerite eine
zweite Schutzstufe bilden. Eine Variante sind hier biometrische
Verfahren der Altersschitzung, welche aufgrund ihrer einge-
schrankten Effektivitit allerdings nur als ergénzendes Mittel
empfehlenswert und aufgrund der Sensibilitdt der Daten nur
zuldssig sind, wenn diese Daten auf dem Endgerit verbleiben.
Verfahren, bei denen Plattformen das Alter von Nutzerinnen
und Nutzern auf Basis biometrischer Daten oder Verhaltens-
daten schitzen, sollten hingegen nicht erlaubt sein, da diese
Verfahren einerseits nicht hinreichend genau bzw. sicher und
andererseits hochgradig invasiv sind. Eine zweite Variante sind
endgeritbasierte Verifikationsverfahren, bei denen die Endge-
rite das Alter der Nutzerinnen und Nutzer mittels offizieller
Dokumente verifizieren.

Stufe 3: Fiir den Zugang zu bestimmten Inhalten, vor allem
solchen, die Minderjéhrigen bereits nach dem Strafgesetzbuch
oder nach § 4 JMStV nicht zuginglich gemacht werden diir-
fen, sind jedoch Verifikationsmechanismen erforderlich, bei
denen die Anbieter verifizieren, dass der Altersnachweis auch
wirklich von der Person stammt, die das Angebot nutzen will.
Um sicherzustellen, dass ausschlieflich das Signal ,,alt genug®
gesendet wird, andere Daten aber geschiitzt sind, ist in diesen
Fillen die EUDI-Wallet zu bevorzugen, da sie, sofern sie den
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Vorgaben der eIDAS-Verordnung hinsichtlich selektiver Da-
tenweitergabe und Unverkniipfbarkeit entspricht, tiber starke
Garantien fiir den Schutz der Privatsphire verfiigen wiirde.
Hierfiir ist neben der Umsetzung dieser Vorgaben aber auch
notig, dass die verwendeten Techniken ausreichend skalierbar
fir den breiten Einsatz sind.

4.2 Empfehlungen

1. Um Kinder und Jugendliche besser zu schiitzen, sollte ein
risikobasiertes Schutzkonzept mit altersgerechten Beschrian-
kungen spezifischer Inhalte und Funktionen effektiver umge-
setzt werden.

Der Deutsche Ethikrat empfiehlt, den bereits im Digital Ser-
vices Act und im deutschen Jugendschutzrecht etablierten ri-
sikobasierten Ansatz zur altersgerechten Beschrinkung von
Inhalten und Funktionen, welche das Wohl von Kindern und
Jugendlichen beeintrachtigen, effektiver umzusetzen und die
verfligbaren Ermittlungs- und SanktionsmafSnahmen konse-
quent auszuschopfen. Mafinahmen zum Schutz von Kindern
und Jugendlichen sollten vorrangig darauf abzielen, Risiken
in digitalen Umgebungen zu verringern und kontrollierbar zu
halten, statt die Nutzung umfassend zu unterbinden. Risiko-
basierte Ansitze ermoglichen in der Regel ein hoheres Maf3 an
Teilhabe und f6rdern die Entwicklung von Medienkompetenz.
Sie stehen damit in einem geringeren Spannungsverhiltnis zu
Teilhabe und Befihigung als weiteren zentralen Dimensionen
des Kindeswohls.

Ein risikobasiertes Schutzkonzept erméglicht in Kontex-
ten mit gravierenden Gefihrdungen durchaus weitreichende
Zugangsbeschriankungen. Es ist allerdings notwendigerweise
komplex und deshalb mit der Gefahr verbunden, dass Akteu-
re iberfordert und ungewollt Schlupflocher gerade fiir Platt-
formen erdffnet werden. Um dem zu begegnen, miissen seine
Regelungen so detailliert und granular wie nétig, aber auch so
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einfach und klar wie moglich sein. Zur Umsetzung des Kon-
zepts konnte unter anderem auf bereits etablierte Regelungen,
Praktiken und Institutionen wie zum Beispiel die Bundeszen-
trale fiir Kinder- und Jugendmedienschutz, die Kommission
fir Jugendmedienschutz und die Organisationen der Freiwil-
ligen Selbstkontrolle zuriickgegriffen werden.

Primére Adressaten: Plattformen, Diensteanbieter, Politik
(Bund, Européische Kommission)

2. Konkrete Malnahmen zur Verbesserung digitaler Umge-
bungen miissen Anbieter in die Pflicht nehmen und sollten
auf européischer Ebene umgesetzt werden.
Primére Verantwortungstriger fir die Gestaltung von Platt-
formen und anderen digitalen Diensten sind die Anbieter, wel-
che Sorge dafiir zu tragen haben, dass ihre Angebote Kinder
und Jugendliche nicht schidigen. Aufgrund der vollharmo-
nisierenden Wirkung des Digital Services Act konnen Regu-
lierungen, die Plattformanbieter adressieren, nur auf euro-
péischer Ebene ansetzen. Aus diesem Grund und um die bei
einer Fragmentierung der Regelungen absehbare Beeintréch-
tigung der Rechtsdurchsetzung zu verhindern, empfiehlt der
Deutsche Ethikrat, Anstrengungen zur Umsetzung weiterer
Mafinahmen von vorneherein auf die europdische Ebene zu
konzentrieren. Hier sollten wesentliche Punkte der ,,Leitlini-
en fiir Maflnahmen zur Gewihrleistung eines hohen Mafles
an Privatsphire, Sicherheit und Schutz von Minderjihrigen
im Internet gemaf3 Artikel 28 Absatz 4 der Verordnung (EU)
2022/2065“ in den Digital Services Act integriert und damit
rechtsverbindlich gemacht werden. Dies konnte auch verbind-
liche Vorgaben zu Altersgrenzen und Methoden ihrer Uber-
priifung umfassen.

Primére Adressaten: Plattformen, Diensteanbieter, Politik
(Bundesregierung, Européische Kommission)

2.a Zu exzessiver Nutzung anreizende Funktionen digitaler
Angebote sollten generell verboten werden.

68



Ein zentrales Risiko, das in letzter Zeit insbesondere im Zu-
sammenhang mit Sozialen Medien die grofite Aufmerksam-
keit erregt hat, besteht darin, dass bestimmte Designmerkmale
zu ibermafligem Konsum und suchtihnlichem Verhalten fith-
ren sowie psychische und physische Schidden verursachen bzw.
verstiarken konnen. Kinder und Jugendliche sind hier beson-
ders vulnerabel, aber auch fiir andere Nutzerinnen und Nutzer
sind diese Mechanismen schidlich. Daher empfiehlt der Deut-
sche Ethikrat, Art. 34 und 35 DSA konsequent anzuwenden,
um Funktionen, die zu exzessiver Nutzung anreizen, generell
zu verbieten.

Primdre Adressaten: Politik (Europdische Kommission),
Plattformen, Diensteanbieter

2.b Anbieter miissen fiir Minderjihrige zugingliche digitale
Rdume so gestalten, dass Kinder und Jugendliche effektiver
geschiitzt werden als bisher.
In fiir Kinder und Jugendliche ungehindert zugénglichen An-
geboten sollte entsprechend den Leitlinien der Europdischen
Kommission geméf3 Art. 28 Abs. 4 DSA auf alle fiir sie schad-
lichen Funktionen und Mechanismen konsequent verzichtet
werden. Dies umfasst neben dem Verzicht auf siichtig ma-
chende Funktionen auch zahlreiche weitere Mafinahmen wie
zum Beispiel den Verzicht auf Profiling, Tracking und algo-
rithmisch gesteuerte Feeds oder Empfehlungssysteme; sichere
Voreinstellungen, die sowohl Kontaktméglichkeiten als auch
die Moglichkeit der Kommentierung von eigenen erstellten In-
halten, der Markierung und des Teilens auf bestitigte Kontakte
beschrianken; sowie bessere Moglichkeiten, um problematische
Inhalte und Interaktionen zu blockieren und zu melden.
Dartiber hinaus sollte die Identifikation von Inhalten, die
schédlich fiir Kinder und Jugendliche sind, verbessert wer-
den. In Anbetracht der Menge an (auch nutzergenerierten)
Inhalten, mit welchen Nutzerinnen und Nutzer auf Plattfor-
men in Berithrung kommen konnen, halten wir eine Nutzung
von geeigneter KI-Tools zur Klassifizierung von Inhalten und
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zur Identifizierung schddlicher Inhalte zur Unterstiitzung
menschlicher Moderation fiir gerechtfertigt. Diese Tools miis-
sen jedoch hinreichend spezifizierten Qualititsmetriken ent-
sprechen, um Fehlklassifikationen zu minimieren. Neben dem
Problem des sogenannten Underblockings (schédliche Inhalte
werden nicht identifiziert) gilt es auch, Overblocking (Inhalte
werden zu Unrecht als schidlich klassifiziert) zu minimieren.
Nutzerinnen und Nutzer sollten die Moglichkeit haben, Fil-
ter individuell zu konfigurieren, und dabei auch auf Angebote
von Drittanbietern oder lokal installierte KI-Systeme zurtick-
greifen konnen. Dies wiirde Risiken durch Under- und Over-
blocking zusitzlich reduzieren.

Primidre Adressaten: Politik (Europiische Kommission),
Plattformen, Diensteanbieter

3. Die mit generativen KI-Anwendungen verbunden Risiken
fiir das Kindeswohl miissen im Jugendmedienschutz stiarker
beriicksichtigt werden.

Anwendungen der generativen KI verursachen die gleichen
und mitunter hohere Risiken fiir das Kindeswohl als Sozia-
le Medien. Insbesondere Chatbots mit ihren {iber natiirliche
Sprache erschliefibaren vielseitigen Einsatz- und Gestaltungs-
moglichkeiten werden immer hiufiger zur ersten Anlaufstelle
fir die Fragen, Interessen und Bediirfnisse von Kindern und
Jugendlichen in der digitalen Welt. Dadurch gewinnen sie
nicht nur an Bedeutung als Quelle einschldgiger digitaler Ri-
siken, sondern bringen zusitzliche Gefahren fiir das Kindes-
wohl mit sich.

Insbesondere die Teilhabe und Befihigung junger Men-
schen kann beeintrichtigt werden, wenn der Einsatz von KI
Lern- und Bildungsprozesse, die soziale und emotionale Ent-
wicklung oder zwischenmenschliche Beziehungen behindert
oder beschidigt. Auch Bildgeneratoren verursachen Risiken,
zum Beispiel hinsichtlich der Erstellung pornografischer Ma-
terialien, aber auch fiir sexuelle N6tigung und Erpressung.
Angesichts der rasant zunehmenden Verbreitung sowohl
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eigenstindiger KI-Anwendungen als auch der tiefen Integrati-
on von KI in viele digitale Dienste miissen die mit diesen An-
geboten verbundenen Risiken fiir das Kindeswohl bei allen Be-
mithungen um einen verbesserten Jugendmedienschutz daher
dringend stéirker beachtet werden. Da der Digital Services Act
auf die meisten Angebote generativer KI nicht anwendbar ist,
empfiehlt der Deutsche Ethikrat, auf europdischer Ebene auch
fiir die generative KI Jugendschutzanforderungen zu schaffen,
die strukturell dem risikobasierten Ansatz nach Art. 28 DSA
folgen. Auf nationaler Ebene miisste der Jugendmedienschutz-
Staatsvertrag dahingehend erweitert werden, dass er KI-An-
wendungen auch reguliert, wenn deren Output ausschliefllich
auf dem Input der nutzenden Person beruht - was derzeit
nicht der Fall ist.

Primdre Adressaten: Politik (Europiische Kommission),
Plattformen, Diensteanbieter

4. Der Zugang zu digitalen Angeboten sollte auf einer ersten
Stufe durch die Eltern geregelt werden und diese sollten dabei
deutlich besser unterstiitzt werden als bisher.

Das Ausbalancieren der Schutz-, Teilhabe- und Befihigungs-
interessen von Kindern und Jugendlichen obliegt in erster
Linie ihren Eltern, denen das Grundgesetz die Pflege und Er-
ziehung ihrer Kinder anvertraut. Die Eltern haben dabei ei-
nen Gestaltungsspielraum, der erst iiberschritten ist, wenn das
Kindeswohl konkret gefihrdet wird. Nur unter dieser Voraus-
setzung ist der Staat aufgrund seines verfassungsrechtlichen
Schutzauftrags zum Eingreifen berechtigt und verpflichtet.
Dementsprechend empfiehlt der Deutsche Ethikrat, den Zu-
gang zu digitalen Angeboten, die noch keine unzweifelhafte
Gefahrdung des Kindeswohls begriinden, durch die Eltern re-
geln zu lassen. Diese sollten iiber die ihren Kindern durch di-
gitale Angebote drohenden Gefahren unter Einbeziehung der
Kinderarztpraxen umfassend aufgeklart und bei der Wahr-
nehmung ihrer Verantwortung in mehrfacher Hinsicht besser
unterstiitzt werden.
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Erstens bedarf es einer Verbesserung der technischen Mog-
lichkeiten, mit denen Erziehungsberechtigte den Zugang zu
Apps, Funktionen und Inhalten sowie die Gesamtnutzungs-
zeit einfach, sicher und passgenau beschranken kénnen. Ent-
sprechende Werkzeuge gibt es bereits fiir die gédngigen mobi-
len Betriebssysteme, allerdings sind sie zumeist nicht leicht zu
handhaben und nur begrenzt leistungsfihig. Um den Eltern
mit iiberschaubarem Aufwand eine der individuellen Entwick-
lung ijhres Kindes gerecht werdende Entscheidung zu ermogli-
chen, sollten die Endgerite so konfiguriert werden, dass durch
die blofle Alterseingabe zunichst alle fiir das eingegebene Al-
ter nicht vorgesehenen digitalen Angebote zuverléssig gesperrt
sind, diese aber - sofern es sich nicht um zwingende Vorgaben
handelt - einzeln und moglichst granular wieder freigegeben
werden konnen.

Zweitens ist so weit wie moglich dafiir Sorge zu tragen, dass
Eltern von diesen technischen Méglichkeiten auch tatsdchlich
Gebrauch machen. Dazu bedarf es einer eindringlichen Auf-
klarung dartiber, wie Eltern ihre Kinder durch die Nutzung der
betreffenden technischen Moglichkeiten effektiv vor digitalen
Gefahren schiitzen konnen. Auflerdem sind diese Moglichkei-
ten so zu gestalten und zu erkléren, dass sie auch von technisch
wenig versierten Eltern ohne Probleme gehandhabt werden
konnen. Soweit Eltern gleichwohl bei der technischen Hand-
habung Unterstiitzung bendtigen, muss gewiéhrleistet sein,
dass sie diese Unterstiitzung tatsdchlich erhalten. Dies lief3e
sich beispielsweise durch iiber die Familienhilfe zu vermitteln-
de Digitalpatinnen und -paten organisieren.

Drittens sollten sich Eltern bei ihrer Entscheidung, welche
digitalen Angebote fiir ihre Kinder geeignet sind, nicht nur an
den Altersvorgaben der Anbieter selbst, sondern auch an de-
nen neutraler Institutionen orientieren konnen. Um dies zu
ermoglichen, kommt insbesondere eine Erweiterung des Sys-
tems der Freiwilligen Selbstkontrolle in Betracht. Anerkannte
Organisationen der Freiwilligen Selbstkontrolle konnten zwar
aufgrund der Schnelllebigkeit des Internets nicht fiir jedes
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einzelne Angebot, aber fiir groflere Anbieter und Plattformen
auf Antrag durchaus Altersbewertungen abgeben, die fiir App-
Marktplitze zu iitbernehmen wiren.

Primdre Adressaten: Politik, Betriebssystemanbieter,
Diensteanbieter

5. Kinder und Jugendliche sollten angemessen an der Ausge-
staltung von Schutzkonzepten beteiligt werden.
Um nicht nur iiber ihre Kinder zu entscheiden, sondern auch
deren Wiinsche und Interessen angemessen zu beriicksichti-
gen, sollten Eltern ihre Kinder bei der Entscheidung iiber den
Zugang zu digitalen Angeboten altersadiquat beteiligen.

Dartiber hinaus sollten Kinder und Jugendliche an der
Ausgestaltung allgemeiner Regelungen zum digitalen Kin-
der- und Jugendschutz angemessen beteiligt werden. Daher
ist bei der politischen Entscheidungsfindung zum Kinder- und
Jugendschutz in der digitalen Welt eine institutionalisierte
Beteiligung der betroffenen Altersgruppe zu empfehlen. Eine
strukturierte Partizipation - etwa iiber Jugendvertretungen,
Anhorungen oder Beteiligungsformate im Rahmen parlamen-
tarischer Verfahren - trigt dazu bei, die Verhiltnisméfligkeit
und Praxistauglichkeit regulatorischer Eingriffe besser zu prii-
fen. Zugleich stirkt sie das Vertrauen in staatliche Institutio-
nen und fordert politische Miindigkeit.

Primadre Adressaten: Eltern/Erziehungsberechtigte, Politik
(Bund, Linder)

6. Von pauschalen Nutzungsverboten fiir soziale Medien und
andere digitale Dienste auf Grundlage neuer gesetzlicher Min-
destaltersgrenzen sollte abgesehen werden.

Der Deutsche Ethikrat spricht sich aus vier Griinden gegen
die Einfithrung pauschaler Mindestaltersgrenzen fiir den
Zugang zu Sozialen Medien und vergleichbaren Dienste aus.
Erstens wird eine pauschale Altersgrenze fiir digitale Tech-
nologien nicht der Tatsache gerecht, dass sich deren Risiken
nicht allgemein fiir Klassen von Angeboten, sondern aufgrund

73



bestimmter Merkmale wie zum Beispiel Endlos-Feeds erge-
ben, welche in jugendschutzfreundlichen Versionen abgestellt
werden konnten. Zweitens unterscheiden sich Kinder in ihrem
Reifegrad innerhalb und zwischen Alterskohorten mitunter
deutlich. Drittens ignoriert ein ausschliefdlicher Fokus auf So-
ziale Medien Risiken, welche von anderen digitalen Diensten
ausgehen oder sich durch Umgehungsstrategien von Kindern
und Jugendlichen im Falle eines Verbots ergeben konnen. Und
viertens wiirde ein allgemein geltendes Mindestalter sowohl
die Teilhabe als auch die Entwicklung der Medienkompetenz
von Kindern und Jugendlichen beeintrachtigen und auf un-
verhdltnisméflige Art und Weise in das Recht der Eltern ein-
greifen, bei dem Zugang zu digitalen Angeboten die Schutz-,
Teilhabe- und Befihigungsbelange ihres Kindes individuell
auszubalancieren.

Sofern politisch dennoch ein gesetzliches Mindestalter fiir
den Zugang zu Sozialen Medien befiirwortet wird, sollte eine
einheitliche Losung auf européischer Ebene angestrebt wer-
den. Nationale Verbote mit moglicherweise unterschiedlichen
Altersgrenzen konnten einen regulatorischen européischen
Flickenteppich verursachen, der einer effektiven Rechtsum-
und -durchsetzung im Wege stehen wiirde.

Primére Adressaten: Politik (Europiische Kommission,
Bund, Linder)

7. Alterskontrolltechnologien sollten klarer geregelt werden.

Wenn altersgestaffelte Zugangsbeschrinkungen zu Diensten
oder Inhalten zum Einsatz kommen, sollte die Entscheidung
iber die anzuwendenden Verfahren zur Altersbestimmung
nicht linger den Anbietern iberlassen werden, sondern
durch rechtlich verbindliche Vorgaben festgelegt werden.
Losungen miissen erstens hinreichend zuverldssig und um-
gehungssicher sein, zweitens geringe Nebenwirkungen ha-
ben. Kénnen diese beiden Anforderungen nicht gleichzeitig
erfilllt werden, laufen Mafinahmen Gefahr, entweder wir-
kungslos zu sein oder unverhiltnisméflig in Grundrechte
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einzugreifen. Die Wahl der geeigneten Alterskontrolltech-
nologie muss zudem im Verhiltnis zu den Gefahren stehen,
die sich durch die jeweiligen Dienste oder Inhalte fur Kin-
der und Jugendliche ergeben. Daraus ergeben sich folgende
Empfehlungen:

7.a Alterskontrolle sollte primir auf Ebene der Endgerite
stattfinden.
Alterskontrollen, die seitens der Anbieter erfolgen, konnen
mit starken Eingriffen in die Privatsphire der Nutzerin-
nen und Nutzer verbunden sein. Insbesondere datenbasierte
Schitzverfahren sind problematisch, da sie entweder biome-
trische Daten (Altersschitzung) oder aber invasives Tracking
(Altersinferenzen) erfordern, wobei umfassende Daten aus
verschiedenen Quellen zusammengefithrt werden, um de-
taillierte Profile zu erstellen. Daher spricht sich der Deutsche
Ethikrat gegen den Einsatz von Technologien zur Altersablei-
tung oder Altersschidtzung aus, bei denen Daten das Endgerit
der Nutzerinnen und Nutzer verlassen. Stattdessen sollten Al-
tersnachweise primir auf der Ebene der Endgerite hinterlegt
werden, um die Privatsphire von Nutzerinnen und Nutzern
zu schiitzen.

Primére Adressaten: Politik (Europiische Kommission),
Betriebssystemanbieter

7.b Elterliche Kontrollsysteme sollten die Standardmethode
zur Alterskontrolle sein.
Um Kinder und Jugendliche vor den verschiedenen Risiken in
digitalen Kontexten zu schiitzen, sollten Zugangsbeschriankun-
gen vorrangig durch Mechanismen der elterlichen Kontrolle
und Einwilligung auf den Endgeriten erfolgen (vgl. Empfeh-
lung 4). Dieses Verfahren verbindet hinreichende Effektivitat
mit vergleichsweise geringen Nebenwirkungen und entspricht
zudem dem Primat der elterlichen Erziehungsfreiheit.
Primdre Adressaten: Politik (Europdische Kommission),
Eltern/Erziehungsberechtigte, Betriebssystemanbieter
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7.c Alterskontrollverfahren auf Geriteebene kénnen ergin-
zend eingesetzt werden.
Da elterliche Kontrollmechanismen nur Wirkung entfalten,
wenn Eltern diese Funktionen verwenden, kann je nach Ein-
satzgebiet oder Anwendung als zweite Mafinahme zusitzlich
auf verpflichtende Alterskontrolltechnologien auf den End-
gerdten zuriickgegriffen werden. Dies beinhaltet Uberprii-
fungen, ob Nutzerinnen und Nutzer das erforderliche Alter
fiir die Nutzung eines Dienstes haben, etwa anhand von Al-
tersschitzung durch die Kamera oder durch die Verifikation
mit offiziellen Dokumenten. Aufgrund der Sensibilitdt insbe-
sondere biometrischer Daten ist es hier jedoch wichtig, dass
diese Daten auf dem Endgerit verbleiben und nur fir diese
Altersschitzung verwendet werden. Auch im Falle dokumen-
tenbasierter Verifikation ist es wichtig, dass nur das relevante
Alterssignal tibermittelt wird.

Primére Adressaten: Politik (Europdische Kommission),
Betriebssystemanbieter

7.d Bei erhohten rechtlichen Anforderungen an eine Altersve-
rifikation ist die EUDI-Wallet empfehlenswert, sofern Unver-
kniipfbarkeit und selektive Weitergabe von Daten garantiert
sind.

Fiir den Zugang zu bestimmten Inhalten, vor allem solchen,
die Minderjahrigen bereits nach dem Strafgesetzbuch oder
nach § 4 JMStV nicht zuginglich gemacht werden diirfen,
miissen Anbieter nicht nur das Alter der Nutzerinnen und
Nutzer mittels offizieller Dokumente verifizieren, sondern
auch kontrollieren, dass der Altersnachweis auch tatsachlich
zu der Person gehort, die auf ein Angebot zugreifen will. Fiir
diese Fille empfiehlt der Deutsche Ethikrat die Verwendung
der EUDI-Wallet, sofern die Vorgaben der eIDAS-2.0-Ver-
ordnung vollstindig erfiillt sind und auch die technischen und
infrastrukturellen Voraussetzungen fiir diesen Einsatzzweck
gegeben sind. Unter dieser Voraussetzung bietet die EUDI-
Wallet starke Garantien fiir den Schutz der Privatsphire der
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Nutzerinnen und Nutzer. Alternativen wie die Mini-Wallet
oder gar das Vorzeigen von Pass und Gesicht vor der Handy-
kamera sind aus Griinden der Sicherheit und des Schutzes der
Privatsphare abzulehnen.

Primére Adressaten: Politik (Europiische Kommission),
Forschung & Entwicklung

7.e Fur Alterskontrolltechnologien miissen konkrete techni-
sche Anforderungen gesetzlich vorgegeben werden.
Gesetzgeber sollten sich bei der Festlegung von Alterskont-
rolltechnologien oder der Definition ihrer Merkmale nicht
auf allgemeine Prinzipien wie ,Datenschutz durch Technik-
gestaltung® beschrinken, da diese zu abstrakt sind, um stark
voneinander abweichende Implementierungen zu verhindern,
von denen manche lediglich formale Konformitit mit dem
Datenschutz aufweisen, obwohl sie tief in die Privatsphére von
Nutzerinnen und Nutzern eindringen.

Stattdessen sollten Gesetzgeber dhnlich der Anforderungen
in der eIDAS-2.0-Verordnung auch fiir Alterskontrolltechno-
logien insgesamt folgende Mindestvorgaben festlegen: Anfor-
derungen an die Unverkniipfbarkeit von Aussteller und Priifer
sowie an die selektive Offenlegung; die Verarbeitung biomet-
rischer Daten und Identitdtsdaten auf dem Endgerdt oder un-
ter Kontrolle der Nutzerin oder des Nutzers; das Verbot der
Datenspeicherung iiber die Altersbestatigung hinaus und die
Konformitit mit offentlich gepriften, offengelegten krypto-
grafischen Protokollen.

Primdre Adressaten: Politik (insbesondere Europiische
Kommission)

8. Gatekeeping und Marktdominanz sollte aktiv entgegenge-
wirkt werden.

Grof3e Plattformbetreiber konnten Vorgaben zum Kinder-
und Jugendschutz ausnutzen, um ihre Marktmacht bzw. Gate-
keeper-Positionen zu festigen und die Datenerfassung auszu-
weiten. Erstens konnten sich Plattformanbieter wie Google,
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Apple oder Meta, die bereits iiber verifizierte Identitidtsdaten
verfiigen, als vertrauenswiirdige Anbieter von Altersbestiti-
gungen positionieren und so zu Identitits- und Compliance-
Brokern werden, die die Kontrolle stillschweigend wieder zen-
tralisieren. Zweitens generieren Altersschitzungstechnologien
neue Datensignale (Altersgrenzen, Verifizierungszeitpunkt,
Geriteinformationen), die Plattformen fiir Profiling und Wer-
bung nutzen kénnen. Der Gesetzgeber sollte sicherstellen, dass
Vorgaben fiir Altersbestimmungstechnologien nicht unbeab-
sichtigt neue Vorteile fiir Gatekeeper schaffen, die die Ziele des
Digital Markets Act untergraben.

Um Vormachtstellungen entgegenzuwirken, Wettbewerb
zu befordern und insgesamt Anreize fiir altersangemessen ge-
staltete digitale Riume zu schaffen, sollten alternative digitale
Plattformen, Dienste und Angebote geférdert werden, die eu-
ropdischen Werten, Normen und Gesetzen entsprechen. Die
Politik kann hier durch Forschungs- und Innovationsférde-
rung Anreize setzen.

Primére Adressaten: Politik als Regulator und Forschungs-
forderer, offentliche Verwaltung als Anwender, Forschung,
Industrie

9. Kinder und Jugendliche, aber auch der demokratische Pro-
zess insgesamt miissen vor Formen manipulativer Beeinflus-
sung besser geschiitzt werden.

Digitale Rdume bieten verschiedenen Akteuren Moglichkei-
ten zur koordinierten Einflussnahme und Manipulation. Das
Spektrum reicht dabei von verdeckter Werbung bis hin zu
Propaganda und kognitiver Kriegsfithrung, mit dem Ziel, das
Vertrauen in demokratische Prozesse und Institutionen zu
untergraben. Diese Gefahren betreffen zwar alle, Heranwach-
sende sind dafiir jedoch besonders vulnerabel. Daher bedarf
es zum Schutz von Kindern und Jugendlichen, aber auch des
demokratischen Gemeinwesens geeigneter Mafinahmen zu
deren Minimierung. Solche Mafinahmen umfassen beispiels-
weise Anbieterpflichten zur Erkennung und Eindimmung
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von Botnetzen und anderen manipulativen Kommunikations-
taktiken sowie Krisenprotokolle fiir massive Desinformations-
oder Hasskampagnen.

Primire Adressaten: Politik, Behérden, Diensteanbieter

10. Wissenschaftliche Forschung zu digitalen Technologien,
ihren Folgen und Risiken sollte erweitert und gestédrkt werden.
Um die Risiken digitaler Technologien besser verstehen und
adressieren zu konnen, sollten Moglichkeiten des Datenzu-
gangs zu Plattformen fiir wissenschaftliche Forschung ver-
bessert werden. Aufgrund der groflen Bedeutung digitaler
Technologien fiir Kinder und Jugendliche sowie der Komple-
xitdt und Dynamik der Entwicklungen empfiehlt der Deutsche
Ethikrat dariiber hinaus neben der grundsitzlichen ethischen,
rechtlichen und sozialwissenschaftlichen Begleitforschung de-
zidierte Programme zur padagogischen, psychologischen und
medizinischen Begleitforschung, um auch zukiinftige Ent-
wicklungen in diesem hochdynamischen Feld zu beobachten
und empirisch gesichert darauf reagieren zu konnen.

Primidre Adressaten: Forschung, Industrie, Politik als Re-
gulator und Forschungsforderer, offentliche Verwaltung als
Anwender

11. Die Rahmenbedingungen fiir den Erwerb digitaler Kom-
petenz miissen grundlegend verbessert werden.

Um Schutz, Teilhabe und Befihigung von Kindern und Ju-
gendlichen in der digitalen Welt zu gewiéhrlisten, bedarf es
effektiver Mafinahmen zur Stirkung der digitalen Kompetenz
von Kindern und Jugendlichen, aber auch von Lehrkriften,
Fachkriften und insbesondere auch von Erziehungsberechtig-
ten. Medienpadagogische Angebote, auch fiir diese Zielgrup-
pen, sollten daher stirker geférdert werden. Insbesondere fiir
Schulen kann es allerdings nicht darum gehen, Lehrplédne noch
weiter zu befrachten. Vielmehr miissen zum einen Freirdume
geschaffen werden, um sich mit digitalen Technologien selbst,
aber auch mit den neuen Fragen, die sich daraus ergeben,
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auseinanderzusetzen. Zum anderen miissen Schiilerinnen und
Schiiler, Lehrkrifte sowie Eltern und andere beteiligte Perso-
nen durch passgenaue und flexible Initiativen in jhren Kompe-
tenzen unterstiitzt werden. Hierzu gehéren auch sichere und
geschiitzte digitale wie analoge Rdume, in denen Kinder und
Jugendliche lernen, sich begegnen und ausprobieren konnen.
Primire Adressaten: Politik (insbesondere Linder)

12. Die private Nutzung digitaler Endgerite an Schulen sollte
weitgehend eingeschrinkt werden.

Die allgemeine Schulpflicht versetzt den Staat in eine besonde-
re Verantwortung, Schulen als geschiitzte Rdume des Lernens
und der personlichen Entwicklung sowie der unmittelbaren
personlichen Begegnung auszugestalten. Angesichts der viel-
faltigen Risiken, die die private Nutzung digitaler Technolo-
gien fiir die Konzentration, die Lernprozesse und das soziale
Miteinander von Schiilerinnen und Schiilern wie auch von
Lehrkriften mit sich bringen konnen, erscheint es sinnvoll,
den Schutzraum Schule durch eine weitgehende Einschran-
kung der privaten Nutzung digitaler Endgerite zu stirken, wie
bereits in einigen Bundeslindern umgesetzt. Solche Regelun-
gen konnten beispielsweise Umsetzungsmodelle umfassen, in
denen private Gerite wihrend des Aufenthalts in der Schule
abgegeben werden. Die Nutzung digitaler Technologien im
Unterricht sollte vorzugsweise auf Gerdten mit jugendfreund-
lichen Einstellungen erfolgen. Pausen sollten wieder mehr
Freirdume fiir nicht-digitale soziale Interaktion er6ffnen.

Primire Adressaten: Politik (insbesondere Lander)

13. Analoge (Frei-)Raume und (Frei-)Zeiten sollten gestarkt
werden.

Fiir ihr psychisches und korperliches Wohlbefinden benétigen
Kinder und Jugendliche auch jenseits der Schule bildschirm-
freie Zeiten, um Raum und Zeit zu schaffen fiir analoge Aktivi-
titen wie Sport und Bewegung, Zeit in der Natur, musikalische
oder andere kreativen Tétigkeiten sowie soziale Begegnung in
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physischen Riumen. Daher sollten Freirdume und Freizeiten
fiir diese Aspekte generell geférdert werden — etwa durch be-
wegungsfreundliche Schulen mit aktiven Pausen und Sportan-
geboten, attraktive Jugend- und Begegnungsrdume, niedrig-
schwellige Vereins- und Kulturangebote, naturpidagogische
Freizeitprogramme. Auch individuelle und familiale Praktiken
spielen hier eine zentrale Rolle, zum Beispiel familienfreund-
liche Routinen wie bildschirmfreie Mahlzeiten, gemeinsame
Offlinezeiten oder digitale Ruhezeiten vor dem Schlafengehen.
Primire Adressaten: Politik (insbesondere Linder und
Kommunen), aber auch Schule, Vereine und Eltern
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